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Abstrak

Pada era teknologi sekarang ini, arus informasi bergulir
dengan sangat deras. Kecepatan dan ketepatan dalam
pengiriman data menjadi dua hal yang sangat penting.
Teknologi jaringan internet sering digunakan untuk
melakukan pengiriman data dari satu komputer ke
komputer lainnya. Dalam lalu-lintas suatu jaringan,
server mempunyai peran yang sangat penting, apabila
sebuah server diakses oleh banyak client, tentunya akan
mempunyai beban yang sangat berat, sedangkan
kemampuan dari proteksi koneksi cadangan tidak ada.
Untuk itulah dibuat suatu solusi yang disebut “Fail
Over” untuk untuk menjaga apabila link utama
terganggu.

Fail over adalah sistem proteksi untuk menjaga apabila
link utama terganggu, secara otomatis akan
memfungsikan jalur cadangan. dalam penelitian teknik
failover akan diimplementaskan pada sistem router
internet FIKOM Universitas Muhammadiyah METRO.
software inti yang digunakan dalam penéelitian ini
adalah virtual box dan dua os mikrotik. virtual box akan
berfungs sebagai perangkat lunak virtualisas untuk
mengeksekusi sistem operasi mikrotik, sedangkan OS
mikrotik satu dan dua untuk mengimplementasikan
teknik failover. beberapa skenario telah disiapkan untuk
menguji sistem proteksi fail over. pengujian dilakukan
dengan melakukan lakukan ping ke dns google 8.8.8.8
dari client kemudian salu salah satu kabel misal etherl
router dilepas maka data koneksi akan mengalir lewat
ether2 pada router mikrotik.

Berdasarkan pengujian yang telah dilakukan, dua OS
mikrotik berhasil menjadi bridge RSTP yang menjadi
solusi fail-over layer dua yang ekonomis dan praktis.

Kata kunci: Fail Over, RSTP, Server Router, Mikrotik,
Internet FIKOM.

1. Pendahuluan

Pada era teknologi sekarang ini, arus informasi bergulir
dengan sangat deras. Kecepatan dan ketepatan dalam
pengiriman data menjadi dua hal yang sangat penting.
Teknologi jaringan sering digunakan untuk melakukan
pengiriman data dari satu komputer ke komputer lainnya.
Daam lalu-lintas suatu jaringan, server mempunyai
peran yang sangat penting, karena serverlah yang

mengatur besar kecilnya jalur tempat para client dalam
mengakses server tersebut guna mendapatkan informasi.
Apabila sebuah server diakses oleh banyak client,
tentunya akan mempunya beban yang sangat berat,
sedangkan kemampuan dari proteksi

koneks cadangan tidak ada. Untuk itulah dibuat suatu
solusi yang disebut “Fail Over” untuk untuk menjaga
apabila link utama terganggu, secara otomatis akan
memfungsikan jalur cadangan.

Fail over adalah sistem proteksi untuk menjaga apabila
link utama terganggu, secara otomatis akan
memfungsikan jalur cadangan. dalam penelitian teknik
failover akan diimplementasikan pada sistem router
internet FIKOM Universitas Muhammadiyah METRO.
Server Router yang mempunyai kemampuan failover
akan menjamin bahwa layanan internet atau aplikas
akan berjalan terus-menerus dan tidak terganggu akan
kegagalan koneksi karena ada proses penggantian
koneks secara otomatis.

Beberapa penelitian yang dilakukan mengenai fail over
yaitu, penetian-penelitian tersebut seperti yang dilakukan
oleh Wibowo Hadi Saputro pada tahun 2012 yang
berjudul “Implementasi Load Balancing Menggunakan
Metode Failover Dengan Routing OSPF (OPEN
SHORTEST PATH FIRST) Pada Mikrotik”. Pada
penelitian ini membahas tentang bagaimana membuat
Bagaimana cara mengimplementasikan Loadbalancing
failover yang menggunakan tiga jalur koneks internet
yang berbeda pada router mikrotik dan bagaimana cara
menjalankan routing OSPF pada router jaringan
komputer yang menggunakan empat mikrotik.
Perancangan sistem ini dimulai dari konfigurasi
komputer LAN dan fail over,serta konfigurasi Routing
OSPF dalam jaringan internal. Hasilnya menunjukkan
terimplementasinya fail over serta konfiguras Routing
OSPF dalam jaringan internal dengan menggunakan
Point-to-Multipaoint.[6]

Penelitian lain yang kedua mengacu pada masalah yang
diangkat oleh Rahmad Dani dan Fajar Suryawan Dani,
pada tahun 2017 dengan judul “Perancangan dan
Pengujian Load Balancing dan Failover Menggunakan
Nginx”. Pada penelitian ini membahas tentang
bagaimana mengimplementasikan load balancing pada
mampu mengantisipasi kegagalan sistem melalui teknik
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failover. Manfaat dari penelitian ini adalah memahami
konsep load balancing yang dipadu dengan teknik
failover dengan menggunakan Nginx dan KeepAlived
pada server dengan sistem Operasi Ubuntu. Hasilnya
menunjukkan sistem yang dirancang dapat membagikan
beban secara merata ke beberapa backend server baik
dalam keadaan semua server normal atau pun saat terjadi
kegagal an pada salah satu backend server.[8]

Penelitian lain yang ketiga mengacu pada masalah yang
diangkat oleh Agung Wijaya pada tahun 2016 dengan
judul “Perancangan dan Implementasi Sistem Jaringan
Multiple ISP Menggunakan Load Balancing PCC
dengan Failover, Sudi Kasus: Analisa jaringan LTE
Dusun Bantar Kec. Bringin”. Pada penelitian ini
membahas tentang implementas sistem jaringan yang
menggunakan multiple ISP menggunakan Load
balancing PCC dengan fail over. Hasil penelitian yang
di peroleh menunjukan peningkatan kecepatan untuk
mengakses server dan internet karena Internet ISP bisa
digunakan secara bersaaman.[4]

Berdasarkan hasil penelitian tentang fail over yang telah
dipaparkan di atas, maka dilakukan penelitian lebih
lanjut dengan judul “SISTEM PROTEKS FAIL OVER
DENGAN RSTP PADA SERVER ROUTER INTERNET
FIKOM UM METRO BERBASS MIKROTIK”.
Rumusan masalah dari penelitian ini adalah bagaimana
mengimplementasikan sistem proteksi fail over dengan
RSTP pada server router internet FIKOM UM METRO
berbasis mikrotik, sedangkan tujuan yang ingin dicapai
adalah melakukan implementasi sistem proteks fail over
dengan RSTP pada server router internet FIKOM UM
METRO menggunakan sistem operasi Mikrotik.

Output yang di hasilkan berupa hasil perancangan dua
sistem operasi Mikrotik dengan konfigurasi fail over
menggunakan RSTP pada server Router interet Fakultas
Ilmu Komputer (FIKOM) UM Metro.

Metode penelitian yang digunakan adalah metode
PPDIOO (Prepare, Plan, Design, Implement, Operate
and Optimize), metode analisis hingga pengembangan
instalasi jaringan komputer yang mendefinisikan secara
terus menerus siklus hidup layanan yang dibutuhkan
untuk pengembangan Networking, dengan tahapan-
tahapan seperti yang gambar 1.[4]

Gambar 1. Metode PPDIOO
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Pada tahapan awa prepare dimana dalam tahap ini
terdapat beberapa hal yang dilakukan yaitu membuat
alur yang menjelaskan tahapan pada perangkat seperti
yang dijelaskan pada gambar 2.

START

Instalasi 2 OS Mikrotik
& Konfigurasi IP Address

v

Konfigurasi
Bridge

Konfigurasi
Fail Over
dengan STP

A

END Checking dan Testing

Gambar 2. Diagram Konfgurasi Awal

Dimula dari mempersiapkan topologi jaringan,
menyiapkan dua PC sistem operasi (OS) Mikrotik
kemudian konfigurasi untuk menghubungkan masing-
masing perangkat. Jika konfigurasi telah selesai maka
dapat dilanjutkan penerapan analisis pada perangkat
yang terhubung pada PC router seperti gambar 3.

05 MIKROTIK B
RSTP B
atheri o
ether %

05 MIKROTIK A
RSTP_A

etherd
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Topologi Jaringan komputer server FIKOM Universitas
Muhammadiyah Metro pada gambar 3 menggunakan dua
OS (Operating Sistem) Mikrotik. Dimana RSTP_A pada
ether3 terhubung langsung dengan router atau koneksi
Internet sedangkan RSTP_B terhubung dengan notebook

Dalam rancangan gambar 3. diatas terdapat perangkat-
perangkat keras seperti: 2 PC (OS Mikrotik), Switch,
Router ISP, Notebook/ Client. Desain yang telah dibuat
diimplementasikan dengan menggunakan hardware yang
telah dipersiapan.

2. Pembahasan

Pada tahapan analisis dan pembahasan, implementasi
PROTEKS FAIL OVER DENGAN RSTP PADA
SERVER ROUTER INTERNET FIKOM UM METRO ini
menggunakan SWOT untuk mengidentifikasi peluang
dan SWOT sebagal alat yang cepat dalam menemukan
kemungkinan-kemungkinan yang berkaitan dengan
pengembangan awa program-program inovasi baru,
dapat dilihat seperti table 1.

Tabel 1. Mengindentifikasi peluang dengan SWVOT
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1) Kebutuhan Data

Dari pengumpulan data yang telah dilakukan dari
proses wawancara dengan kepala Laboratorium-
laboratorium Fakultas IImu Komputer (FIKOM)
Universitas Muhammadiyah Metro, diperoleh data yang
berupa data sumberdaya, topologi jaringan, data
gangguan link jaringan internet.

2) Kebutuhan Sistem Jaringan

Analisa kebutuhan sistem ini diperoleh dari proses
wawancara dengan Teknis dan Ka. Lab FIKOM UM
Metro dan diperoleh spesifikas sistem jaringan yang
akan diimplementasikan ke dalam server mikrotik,
adapun kebutuhan fungsional yang dibutuhkan meliputi:
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Server Jaringan UM Metro harus dapat
menjaga apabila link utama terganggu.

Sistem Server Fikom UM Metro harus dapat
memfungsikan jalur cadangan apabila ada
jalur yang terganggu

Server Router FIKOM UM metro harus dapat
menjamin bahwa layanan internet atau
aplikasi akan berjalan terus-menerus dan tidak
terganggu akan kegagalan koneksi.

3) Implementasi

Untuk memulai penerapan fail over pada server router
mikrotik UM Metro, dimulai dengan menginstal 2 (dua)
OS Mikrotik pada aplikasi Virtual BOX sepeti tampilan
pada gambar 4.

'i" Oracle Vil VirtualBox hManajer

Berkas Mesin Eantuamn

o Pl -

L BT =P -

Banu Pengaturan Buang Mulai

[—] ruKrROTIK A El umum
[ @ et PMamias:

|~ MIKROTIK B Sistem Operasi:
| % | @) Dimatikan

[®] sistem
Gambar 4. Tampilan dua OS Mikrotik pada Virtual Box

Tiap OS Mikrotik dipasang 3 ethernet dan
kesmpulannya berarti 2 OS membutuhkan 6 buah
ethernet. Klik pengaturan pada tiap-tiap OS Mikrotik dan
pilih Network dan aktifkan Adapter 1, Adapter 2 dan
Adapter 3 dapat dilihat seperti gambar 5.

3 mikrotik - Settings

@ General Network
System Adapter 1 Adapter 2 Adapter 3 Adapter 4
Display Enable Metwork Adapter
@ Storage Attached to: |Bridged Adapter ~
) Mame: |Realtek PCle FE Family Controlfler
& Audio
- B Advanced

Gambar 5. Setting Adapter pada Aplikasi VirtualBox

Setelah terinstal OS mikrotik, OS Mikrotik dapat
diremote melalui OS windows menggunakan aplikasi
winbox. Aplikasi winbox dapat meremote mikotik
berdasarkan MAC Address Mikrotik ataupun berdasarkan
IP Address, dapat dilihat seperti. Gambar 6.

2 WinRos w34 (Addieee)

File  lools

=20

[l

Cormeed To.
Login: |admin

Pageword: |

Add/ et Connect 1o HoMOMN Connect |

Gambar 6. Remote Miktorik Via Winbox
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Setelah login untuk melihat interface yang aktif, klik
menu interface, maka ada 3 ethernet yang saling
terhubung (terhubung antara OS Mikrotik A dan OS
Mikrotik B), dapat dilihat seperti gambar 7.

0] Interface List

inteface | Bhemet EolP Tunnel IP Tunmel VLAN VRRP | Bondng

L A T

Mame Type L2 MTU |Tx R
R ftbidge Bridge 1524 574kbps  5.3kbps
R #rether] Ethemet 1524 6.7kbps 496 kbps
R #ieether? Etemiet 1524 Obps  507bps
R #retherd Ethemet 1524 1075kbps  6.7kbps

Gambar 7. Interface List

Konfigurasi pada OS Mikrotik pertama (RSTP_A),
adapun konfigurasi, Klik Menu Bridge, kemudian masuk
pada tab Ports, kemudian klik tanda tambah (+), dapat
dilihat seperti gambar 8.

2] Bridge
Bridge Pots | Filers MAT Hosts
+ = [¥
Interface Eridge Pricrty #h... |Path Cost | Horizon |FRole Floot Pat...
dtather bridge1 80 10 designated port
Thetherd bridge 1 a0 20 designated port
Atatherd bridge1 0 10 designated port

Gambar 8. Setting Bridge

Setelah itu akan muncul interface Bridgel, kemudian
pada tab general pilih Name: bridgel, MTU: 1500, dan
ARP: enable, adapun penjelasan dapat dilihat seperti
gambar 9.

B Interface <bridgel > o
R
Name: |bridge _C—
Type: |Endga Aonly
MTU: {1500 o
Deszble
L2 MTU: |1524 t =
Comment
MALC Address: |00:0C:42:5E:D1:1F = -
Copy
ARP: |enablad T | E et
Remove
Adein, MAC Address: v | L

Gambar 9. Setting Profile Bridge

Kemudian konfigurass pada OS Mikrotik kedua
(RSTP_B), adapun konfigurasi dapat dilihat seperti
gambar 10.

[ i | Interface <bridgel>
General STP |Status | Traffic
Protocal Mode: ¢ nane O ostp * mp Carcal i

Priorty- | 3000 e % i

Mac Message Age: |00:00:20 Disable |
Forward Dealy: |00:00:15 Cumma'di
Tramsemit Held Court: |6 o
Ageing Time: |00:05:00 "'Mw |

Gambar 10. Konfigurasi RSTP
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Selain itu jangan lupa pastikan Mikrotik kedua (RSTP_B)
mempunyai settingan konfigurasi seperti pada gambar
11. Pada bagain ether1 padatab Roleterisi root port.

] Interface List

interiace | Bihemet EolP Tunnel [P Tunnel VLAN VRRP Bondng

L T
Hame Type L2 MTU | Tx R T Pac... |RxPac,
R fibdgel Bridge 1524 E89kbps 6.1kbps 9
R #rether] Ethemet 1524 7TBkbps 57 S5kbps 10
R 4pether Ethemet 1524 Obps  7.1kbps 0
R dratherd Etfermet 1524 1264kbps 78 kbps 18 1
rathard Ethemeat 1524 Obps Obpz ]
#hethers Ethemet 1524 (O bps (lbps 0
] Bridge
Bidge FPofs | Fiters NAT Hosts
& T
Interface Bridge Prioety ... |Path Cost | Horzon | Role
Abether] bridge1 ] 10 mot part
Ahather2 bridge1 80 20 akemate por
ftetherd brdge 1 ) 10 designated port

Gambar 11. Konfgurasi Bridge pada RSTP_B

Adapun yang membedakannya OS Mikrotik A dan OS
Mikrotik B hanya pada:

[admin@RSTP_B] /interface bridge port> /interface bridge
port set path-cost=20 interface=ether2.

Perlu diketahui RSTP_A dan RSTP_B untuk
interface=ether2 path-cost dibuat 20 sedangkan etherl
path-cost = 10, sehingga pada keadaan normal data akan
dialirkan melalui ether1 ke ether3 melalui bridge.

5) Testing/ Uji Coba

Untuk melakukan uji coba lakukan ping ke DNS Google
8.8.8.8 dari notebook dapat dilihat seperti gambar 12.

BN C\Windows\system32emd.exe - pin
1y £ 3.8, b '

Repl

y from 6.8.8

Gambar 12. Ping ke DNS Google (8.8.8.8)

Kemudian lalu salah satu kabel misal etherl dilepas
maka data akan mengalir lewat ether2, adapun
penjelasan dapat dilihat seperti gambar 13.

f

i Bridge

Bidge Fofs |Fites MAT Hoste

+ T
Irlerfae Bidge Prsety ... |Path Codt |Hodzon |Rele Raet Pat
Hhather] bridge 1 B0 10 oot port 1]
Lhether? bridge ] 20 atemate port .|
Hhetherd bridge 1 ] 10 designated podt

Gambar 13. Bukti Koneksi Data Pindah Lewat ether2
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Apabila ketika kabel etherl di pasang lagi maka data
akan kembali melalui etherl, dapat dilihat seperti
gambar 14.

5] Bndge
Bridge Foris |Fites MAT Hosts

La 7
Interface Brdge Prcety th... [Path Cost |Horizon | Role Ract Pat,
Ibether] bridge1 80 1l roat port 10
(R == brdge1 80 20 disabled port
thetherd bridge1 80 10 designated pod

Gambar 14. Bukti koneksi data pindah posisi Awal
(ether1) setelah koneksi Up Kembali

Tahap terakhir dalam perancangan jaringan adalah
pengujian. Pengujian ini dilakukan untuk menguji dan
mengetahui apakah sistem jaringan berjalan dengan baik
dan benar sesuai dengan yang diharapkan. Peneliti
menggunakan satu jenis pengujian yaitu:

1) AlfaTest

Pengujian Alfa Test dilakukan dengan memberikan
kuisioner kepada 18 orang asisten dosen, 2 orang teknisi,
dan 2 orang kepala laboratorium komputer FIKOM UM
Metro. Pengujian Alfa Test sangat diperlukan karena
sebagai alat konfirmas persetujuan antara pengembang
jaringan dengan pengguna server atau layanan internet
FIKOM tersebut. Selain itu pengujian Alfa Test ini juga
mempunyai manfaat penting yaitu sebagai pengamatan
untuk melakukan pencarian temuan-temuan kesalahan
terhadap sistem proteksi server router internet FIKOM
UM Metro. Adapun pertanyaan dan hasil penilaian dapat
dilihat pada table 2.

Tabel 2. Pertanyaan Alpha Test

No. Pertanyaan S5 s

Sistzm proteksi i/ over dengan
ESTF pada server router mtemet
ini dapat dioperasikan dan
diimplementasikan pada FIKOM
UM Metro

Tampilan Sistem proteksi il over
dengan BSTP pada server router
intemet menarik dan mudsh
dimanage

Prozes proteksi fail over dengan
ESTP pada server router intemet
mudszh dilakukan

Informasi Sistem proteksi fil over
dengan BSTP pada server router
internet mudsh dipshami pada log
server

Sistem proteksi foil over dengan
RSTP pada server router mtemet
saat dijalanksn tidak terjadi
kegapalan

Sistem proteksi ] over dengan
ESTP pada server router intemet
i dzpat membantu untuk
mensolust permasalshan jarmpan
Sistem proteksi i/ over dengan
FSTF pada server router mtemet
ini mempunyai manfast bagi
pengguna mtemet

19

20

]

21

18

20

18

18

Jumlah 134 20

ISSN : 2302-3805

Berdasarkan hasil pengujian, dapat diperoleh persentase
penilaian terhadap implementasinya sistem proteksi fail
over dengan RSTP pada server router internet, yaitu:

Jawaban SS . 134/154* 100% =87%
Jawaban S . 20/154*100%=13%
Jawaban KS  : 0/175*100% =0 %
Jawaban TS : 0/175*100% =0 %

Dari hasil penilaian terhadap implementasinya sistem
proteks fail over dengan RSTP, maka dapat disimpulkan
terimplementasinya teknik fail over dengan RSTP sangat
layak digunakan untuk sistem proteksi pada router
internet FIKOM UM Metro.

3. Kesimpulan

A. Kesimpulan

Berdasarkan hasil penelitian dan pembahasan,
maka dapat disimpulkan hal-hal sebagai berikut:

1) Dari penélitian dihasilkan sebuah sistem proteksi fail
over dengan RSTP pada server router internet
FIKOM UM Metro berbasis mikrotik..

Dua Router mikrotik (Mikrotik A dan Mikrotik B)
tersebut bisa menjadi bridge RSTP yang menjadi
solusi fail-over layer 2 (dua) yang ekonomis dan
praktis.

Berdasarkan hasil pengujian sistem proteksi fail over
dengan RSTP tersebut telah mampu menjaga apabila
link utama terganggu.

2)

3

B. Saran

Saran-saran  yang dapat disampaikan
pengembangan aplikasi ini, antaralain:

untuk

1) Perlu adanya optimasi sumber daya pada sistem
proteksi agar koneksi jaringan dapat terjaga dan tidak
putus dengan performa yang tetap terjaga

2) Sistem proteks fail over ini mash bisa
dikembangkan lagi, seperti pengembangan pada
platform linux ubuntu, mengingat ubuntu

komunitasnya sangat banyak sekali.
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