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Abstrak

Penggunaan gelombang otak sebagai media untuk
mengotentikasi pengguna memiliki beberapa keunggulan
dibandingkan sistem otentikasi biometrik lainnya seperti
sidik jari atau iris scan. Hal ini disebabkan karena
gelombang otak dan pikiran tidak dapat dibaca oleh
orang lain. Penerapan tugas kognitif (cognitive task)
pada studi dan penelitian bidang biometrika terutama
terkait sinyal elektroensefalogram (EEG) memiliki peran
sebagai pemicu untuk memperoleh tanggapan spesifik
dari otak manusia. Dalam perkembangan teknologi
biometrika kognitif (cognitive biometrics), tugas kognitif
dikembangkan berdasarkan penggabungan persepsi
manusia dan karakteristik psikologis serta penggunaan
database pada komputer melalui antarmuka brain-
machine. Penelitian ini dilakukan untuk mengukur
pengaruh dominan dari tugas-tugas kognitif yang
diberikan sebagai stimulus. Ekstraksi ciri dilakukan
dengan penerapan statististik berupa nilai rata-rata,
deviasi standar, skewness, kurtosis, dan entropi. Fitur-
fitur tersebut selanjutnya dianalisis untuk mendapatkan
sebaran data menggunakan jarak Euclidean. Hasil yang
diperolen dari pengujian menunjukkan ada tiga
komponen yang memiliki pengaruh dominan terhadap
terbentuknya ciri individu yakni tugas simulasi
menggerakkan jari (finger), tugas mengidentifikasi
warna (color) dan tugas membayangkan wajah (face).

Kata kunci: EEG, Cognitive Task, Ekstraksi Ciri,
Gelombang Beta, Analisis Gelombang Otak .

1. Pendahuluan

Seluruh kegiatan manusia dikendalikan secara terpusat
melalui otak. Otak merupakan bagian terpenting dari
sistem saraf manusia karena berfungsi sebagai central
processing unit (CPU) bagi tubuh manusia [1]. Otak
terdiri dari jutaan neuron yang saling berkomunikasi satu
sama lain dan menghasilkan kekuatan elektrik yang
direpresentasikan dalam bentuk sinyal elektrik. Proses
pengiriman informasi antar neuron terjadi melalui sinyal
elektrik dan direpresentasikan dalam bentuk gelombang
[2].

Gelombang otak memiliki karakteristik yang khas dan
berbeda-beda tiap individu, hal ini dikarenakan

gelombang otak tidak dapat ditiru atau dibaca oleh orang
sehingga tidak dimungkinkan untuk memliki kesamaan
[3]. Untuk dapat membedakan karakteristik dari tiap
individu dibutuhkan pengenalan identitas. Pengenalan
identitas bertujuan untuk mengenali identitas seseorang
secara tepat [3]-[6].

Secara konvensional, pengenalan identitas didasarkan
pada sesuatu yang diketahui (something you know) dan
sesuatu yang dimiliki (something you have), seperti
penggunaan PIN, password, penggunaan Kkartu dan
kunci. Namun penggunaan metode konvensional ini
memiliki kelemahan yakni dapat terlupakan (tidak
ingat) dan dapat diduplikasi atau bahkan hilang [5].
Klonovs, J. dkk memaparkan bahwa dengan
menggunakan gelombang otak sebagai media untuk
mengotentikasi pengguna memiliki beberapa keunggulan
dibandingkan dengan sistem otentikasi biometrik lain
seperti sidik jari atau iris scan, karena gelombang otak
dan pikiran tidak dapat dibaca oleh orang lain [7].

Untuk dapat melakukan proses identifikasi karakteristik
individu yang diperoleh dari sinyal gelombang otak
diperlukan suatu pola aktivitas otak yang bersifat
menonjol dan konstan. Pemaparan Yulianto, E. dalam
penelitiannya menyebutkan bahwa pola aktivitas otak
muncul sebagai akibat adanya rangsangan tertentu
terhadap individu [8]. Rangsangan tersebut dapat
diperoleh secara spontan maupun dengan diberikan
stimulus berupa beberapa tugas yang dapat merangsang
respon dari otak.

Meningkatnya Ketersediaan perangkat nirkabel EEG
dengan beragam jumlah penggunaan sensor dan
kemungkinan penggunaan perangkat EEG berulang kali
tanpa resiko dan batasan dengan menggunakan metode
non-invasive  menjadi  menarik  untuk  dapat
dikembangkan sebagai media untuk pengenalan identitas
diri.

Pada penelitian ini, gelombang otak akan direkam
menggunakan alat EEG satu sensor “Neurosky Mindset”
dengan memberikan rangsangan berupa tugas-tugas
kognitif (cognitive task) berupa persepsi psikologis.
Tujuan penelitian ini adalah mendapatkan faktor
pengaruh terbentuknya ciri individu dari pemberian
tugas kognitif (cognitive task) menggunakan analisis
distribusi jarak euclidean distance.
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2. Pembahasan

Landasan Teori
1. Osilasi Gelombang Otak

Gelombang yang dihasilkan otak saat melakukan
sebuah aktivitas memiliki rentang frekuensi 0,5 Hz
sampai dengan 50 Hz. Gelombang otak manusia
memiliki rentang frekuensi dan amplitude berbeda-beda.
Gelombang otak secara umum dibagi menjadi lima jenis
gelombang yakni gelombang alpha, beta, theta, delta dan
gamma. Masing-masing jenis gelombang menunjukkan
aktivitas yang berbeda pada otak [9]. Perbedaan masing-
masing gelombang otak dapat dilihat pada Tabel 1 dan
Gambar 1.

Tabel 1. Jenis dan frekuensi Gelombang Otak [9]

Jenis Gelombang Frekuensi Kondisi Mental

Delta 0,5-4Hz Kondisi  tertidur
lelap tanpa
bermimpi  (Deep
sleep). Fase
istirahat bagi tubuh

Theta 4-8Hz Kondisi meditasi,
intiuisi, dan
fantasi.

Alpha 8-15Hz Kondisi  relaksasi
dan terjaga.

Beta 15-32 Hz Kondisi fokus,
berfikir, dan
konsentrasi.  Fase
produktivitas bagi
tubuh.

Gamma 32 -50Hz Kondisi  aktivitas
mental yang tinggi
seperti  ketakutan,
panik,
pertandingan
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Gambar 1. Jenis Gelombang Otak [10]
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Pemberian aktivitas pada saat proses EEG akan
mempengaruhi gelombang otak yang terbentuk. Dalam
penelitian ini gelombang otak yang digunakan adalah
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gelombang beta, hal ini terkait dengan tujuan penelitian
untuk mendapatkan tanggapan aspek kognitif dari otak.
Gelombang Beta memiliki ciri frekuensi 13 hingga 30
cycle per second (cps) atau setara dengan 13 hingga 30
Hertz (Hz). Gelombang beta bertujuan untuk membantu
manusia untuk menjaga fokus pada saat melakukan
aktivitas yang membutuhkan konsentrasi. Oleh karena
itu gelombang beta biasa disebut dengan gelombang
konsentrasi.

2. Elektroensefalogram (EEG)
Penggunaan EEG untuk identifikasi berkembang
seiring dengan  pesatnya  perkembangan ilmu

pengetahuan di bidang biomedis [2], [3], [8], [11]-[21],
sedangkan penggunaan EEG untuk otentikasi keamanan
mengalami kemajuan akibat perkembangan pengolahan
citra pada bidang biometrika [5].

Azhari memberikan penjelasan bahwa
Elektroensefalogram merupakan bagian dari studi bidang
biomedis terutama neuro-science terkait aktivitas otak
yang menghasilkan sinyal elektromagnetik dan memiliki
kaitan terhadap fungsi fisik tubuh manusia. Salah satu
tujuan yang dihasilkan dari bidang biomedis adalah
untuk menghasilkan otentifikasi dan identifikasi dari
individu [1], [3].

Remijin memaparkan bahwa Elektroensefalogram
merupakan suatu kegiatan merekam aktivitas otak
dengan cara menempatkan beberapa elektroda diatas
permukaan kepala dan mengukur potensial keluaran
yang diperoleh dari berbagai keadaan kesadaran seperti
tidur, terjaga, fokus dan koma [22].

Jayarathne,  Cohen, dan  Amarakeerthi  dalam
penelitiannya terkait pengembangan EEG berbasis
sistem otentikasi biometrik, menjelaskan cara kerja EEG
yakni dengan cara mengawasi (monitoring) rekaman
aktivitas otak. Keadaan otak harus berada pada kondisi
aktif saat direkam. Pemberian rangsangan (stimulus)
tertentu akan menghasilkan respon yang berbeda dari
sinyal EEG. Hal ini diakibatkan karena kondisi mental
otak yang berbeda saat pemberian rangsangan [11].

3. Tugas Kognitif (Cognitive Task)

Perkembangan teknologi  biometrika  kognitif
(cognitive biometrics) yang dikembangkan berdasarkan
penggabungan persepsi manusia dan Karakteristik
psikologis serta database pada komputer melalui
antarmuka brain-machine [5]. Teknologi ini berperan
sebagai pemicu untuk memperoleh tanggapan spesifik
otak manusia  berdasarkan  persepsi  psikologis
(perceptual psychology) manusia.

Untuk dapat memperoleh rangsangan kognitif dari otak
maka diperlukan stimulus berupa tugas kognitif
(cognitive task) yang dapat membantu untuk menangkap
hasil yang akurat dan lengkap dari proses kognitif dan
keputusan otak [2].

Penerapan tugas kognitif (cognitive task) pada studi dan
penelitian bidang biomedis telah banyak dilakukan [3],
[23]-[28]. Berdasarkan hasil ekstraksi ciri, gelombang
otak yang diperoleh dari penerapan tugas kognitif akan
memiliki pengaruh terhadap hasil yang berbeda-beda
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tergantung pada penerapan teknik pengambilan dan
stimulus yang diberikan.

Azhari memaparkan bahwa cognitive task dapat
digolongkan dalam tiga buah kategori berdasarkan
teknik penerapan tugas kognitif pada saat penangkapan
gelombang otak, yakni relaksasi, motorik, dan gabungan
relaksasi dan motorik. Pengaruh yang signifikan dari
cognitive task ditunjukkan berdasarkan korelasi antar
kategori dengan tingkat akurasi hasil ekstraksi ciri
gelombang otak [2].

Pada penelitian ini cognitive task yang digunakan
berasalkan dari penelitian terdahulu [2], [3], [23], [24],
[29] yang didasarkan pada persepsi psikologis untuk
mendapatkan respon imajinatif dan kognitif dari otak.
Keseluruhan task diambil sebanyak dua kali dan
dilakukan selama 20 detik. Cognitive task yang
digunakan antara lain:

1. Bernafas (breathing)

Subjek menutup mata dan fokus ke pernapasan
selama 20 detik tanpa sedikit pun menggerakkan
anggota badan.

Identifikasi warna (color)

Subjek diberikan tugas untuk melihat warna yang
muncul pada layar kemudian subjek diminta untuk
mengingat warna tersebut dan menerapkan kembali
pada kolom warna pada layar, tugas ini berlangsung
selama 20 detik tanpa bersuara.

Simulasi menggerakkan jari (finger)

Subjek diminta untuk menutup mata dan fokus
melakukan simulasi seolah-olah menggerakan jari
tanpa sedikit pun menggerakkan jari selama 20
detik.

Simulasi olahraga (sport)

Subjek membayangkan dalam pikiran, suatu
pergerakan olahraga yang sedang dipilih, selama 20
detik tanpa sedikit pun menggerakkan anggota
badan.

Simulasi bernyanyi (sing)

Subjek membayangkan selama 20 detik lagu atau
suara dengan lirik, seolah-olah bernyanyi, tanpa
sedikitpun mengeluarkan suara dan menggerakkan
anggota badan.

Imajinasi wajah (face)

Subjek membayangkan selam 20 detik wajah
seseorang secara detail, tanpa mengeluarkan suara
dan menggerakkan anggota badan

Imajinasi obyek (object)

Subjek diberikan waktu untuk melihat benda secara
detail kemudian subjek diminta untuk menutup mata
dan fokus membayangkan detail benda tersebut
selama 20 detik tanpa sedikit pun menggerakkan
anggota badan.

Berhitung matematika (math)

Subjek diberikan soal perhitungan perkalian dua
bilangan yang sederhana, dan menyelesaikan soal
tersebut tanpa bersuara. Misal: 26 x 14. waktu yang
diberikan sama yakni 20 detik.

Simulasi mengingat password (pass-thought)
Subjek membayangkan suatu kata atau kalimat dan
dapat pula berupa angka selama 10 detik.
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4. Ekstraksi
Extraction)
Ekstraksi ciri merupakan bagian fundamental dari
proses pengolahan sinyal. Ekstraksi akan melakukan
proses pemisahan dari sinyal yang bertujuan untuk
menghasilkan karakteristik atau ciri khas pembeda dari
biometrika suatu objek dengan objek yang lain [4]. Pada
proses ini sinyal yang telah diperoleh akan diubah ke
dalam representasi matematika yang diperlukan. Alur
penelitian dapat dilihat pada Gambar 2.

Ciri  Statistika (Stastistical Feature

Plot Ciri Secara
Berpasangan dengan
Diagram Scatter

Data EEG Ekstraksi Ciri Statistik

Menghitung Jarak
Maksimum dan
Minimum dengan Jarak
Euclidean

Mencari nilai koefisien
korelasi dari cognitive
task

Hasil Klasifikasi

Gambar 2. Blok Diagram Penelitian.

Pada penelitian ini, ekstraksi fitur berdasarkan domain
waktu menggunakan pendekatan statistik untuk
mendapatkan ciri dari sinyal EEG yang diperoleh.
Beberapa ciri yang digunakan berdasarkan pendekatan
statistik yakni rata-rata, deviasi standar, skewness,
kurtosis, dan entropi.

Rata-rata mengukur rata-rata dari distribusi data, deviasi
standar mengukur variasi dari distribusi data, skewness
mengukur tingkat asimetris dari distribusi data, kurtosis
mengukur seberapa datar atau tinggi distribusi data
terhadap distribusi normal, dan entropi digunakan untuk
mengukur keacakan dari distribusi data.

Bila rata-rata (X), deviasi standar (o), skewness (s),
kurtosis (k), entropi ( jumlah data adalah N dan x;
adalah data piksel ke-i maka momen warna secara
berurutan dapat dihitung dengan persamaan (1-5).

rata-rata = x (8]
deviasi standar = g = (2
N
skewness = s = z(xi-f)3 / (No®) 3)
i=0
N
kurtosis = k = Z(xi-f)‘* / (No™) )
i=0

N
entropi = H = E[-log,P(x)] = z P(x)log,P(x) bits (5)
i=0
Pada Gambar 3 dapat dilihat diagram alir data (data flow
diagram) penelitian yang memberikan gambaran lebih
rinci terhadap proses ekstraksi ciri sinyal EEG. Pada
diagram alir data tersebut menjelaskan proses secara
umum. Pada sistem ekstraksi ciri masukan yang
diperlukan adalah data sinyal EEG dan keluarannya
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adalah hasil klasifikasi dari data sinyal EEG berdasarkan
tugas kognitif yang diberikan.

@ @
Komponen Utama
Tugas Kognitif

Mencari Nilai
Koefisien Korelasi

EEG

Mencari Nilal Rata-

rata, deviasi standar,

skewness, kurtosis,
dan entropi

Data Nilai Rala-rata,
‘deviasi standar, skewness,
kurtosis, dan entropi

Normalisasi Data
Fitur

lata Seleksi Nilai
Rentang Jarak

Seleksi Nilai Rentang
Jarak menggunakan
Algoritma Pengurutan

Seleksi Nilai Rentang
Jarak Terdekat dan
Jarakt Terjauh

Data Nilai Rentang
Jarak Terdekat
dan Jarak Terjauh

Gambar 3. Diagram Alir Data Ekstraksi Ciri

Distribusi Data Fitur
Berpasangan

Mencari Nilai
Rentang Jarak
Terdekat dan Jarak
Terjauh

5. Jarak Euclidean (Euclidean Distance)

Pada sistem biometrika, penentuan tingkat kesamaan

(similiarity degree) dua vektor ciri dapat menggunakan
metrika pencocokan. Penentuan tingkat kesamaan pada
metrika kecocokan dapat menggunakan jarak euclidean
untuk mengenali atau mengklasifikasi suatu vektor ciri.
Tingkat kesamaan berupa suatu skor dan berdasarkan
skor tersebut dua vektor dapat dikatakan mirip atau tidak
[31-[5], [21].
Pada penelitian ini akan digunakan perhitungan jarak
euclidean untuk mengukur jarak terdekat (minimum) dan
jarak terjauh (maksimum) antara dua buah vektor fitur.
Jarak euclidean akan menghitung akar dari kuadrat
perbedaan dua vektor. Rumus dari jarak Euclidean d;;
dapat dilihat pada persamaan (6).

n

dij = Z(xik'xjk)z + VikVjr)?

k=1

(6)

dimana data x pertama akan dikurangi dengan data x
kedua lalu dikuadaratkan dan data y pertama akan
dikurangi data -y kedua lalu dikuadratkan kemudian hasil
kuadrat data x ditambahkan dengan hasil kuadrat data -y
selanjutnya akan dilakukan akar hasil penjumlahan data

(xy)-
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6. Koefisien korelasi (correlation coefficient)

Untuk menunjukkan hubungan antara satu variabel
dengan variabel yang lain digunakan perhitungan
koefisien korelasi. Koefisien korelasi memiliki variasi
nilai antara -1 hingga +1. Semakin besar nilai koefisien
korelasi maka semakin kuat hubungan antara dua
variabel tersebut. Sedangkan semakin Kkecil nilai
koefisien maka semakin lemah hubungan antara dua
variabel. Perhitungan koefisien korelasi menggunakan

persamaan (7).
Ao ) (2t

p(A,B) = 12(

Metodologi

Pada penelitian ini dilakukan percobaan pada tiga
orang partisipan yang terdiri dari satu laki-laki dan dua
perempuan. Semua partisipan berada pada kondisi mental
yang baik dan tidak mengalami gangguan otak.
Keseluruhan percobaan dilakukan dalam kondisi tenang,
diam, dan suasana tenang. Pada penelitian ini digunakan
alat Neurosky Mindset EEG Headset dengan jumlah
sensor sebanyak satu buah elektrode berada pada posisi
Fpl. Alat EEG dan posisi penempatan elektrode dapat
dilihat pada Gambar 4.

1"Ha

U]

cn el 1

\,
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a. Alat EEG b. Posisi Elektrode
Gambar 4. Alat EEG dan posisi elektrode [10]

Pengolahan Awal Sinyal (Pre-processing)

Data EEG vyang telah diterima melalui EEG
selanjutnya dikumpulkan dan dilakukan pengolahan awal
sinyal untuk menghilangkan artefak dan melakukan
seleksi pada frekuensi sinyal beta 15-32 Hz. Pada saat
pengumpulan data EEG, setiap sinyal yang diperoleh
dipisahkan berdasarkan tugas kognitif yang diberikan dan
waktu pengambilan data. Pada penelitian ini terdapat dua
kali waktu pengambilan data (session). Masing-masing
sesi memiliki panjang data sebanyak 2.560 data dan
frekuensi data sampel sebanyak 128 data per detik.

Ekstraksi Ciri

Data EEG yang telah dikumpulkan selanjutnya akan
dilakukan ekstraksi untuk mendapatkan fitur atau ciri dari
masing-masing sinyal yang telah diperoleh. Ekstraksi ciri
dilakukan dengan menggunakan pendekatan statistik.
Diantara fitur yang diperoleh dari pendekatan statistik
adalah rata-rata, deviasi standar, skewness, kurtosis, dan
entropi.

Analisis Distribusi

Untuk tahap pertama, proses yang akan dilakukan
adalah melakukan analisis rentang jarak terdekat
(minimum) dan rentang jarak terjauh (maximum) dengan
melakukan distribusi pada data sinyal. Distribusi
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Gambar 5. Distribusi jarak menggunakan jarak Euclidean

dilakukan secara berpasangan untuk masing-masing fitur
atau ciri yang telah diperoleh dari hasil ekstraksi.
Distribusi dilakukan dengan memisahkan dua variable
berdasarkan pemberian tugas kognitif dan waktu
pengambilan data sinyal. Terdapat 10 variabel
berpasangan yang diperoleh berdasarkan distribusi data.
Untuk mendapatkan perbandingan nilai dengan skala
yang sama, pada tahap kedua akan dilakukan
perbandingan antar variabel dengan melakukan
normalisasi pada data fitur.

Selanjutnya dilakukan seleksi data terhadap komponen-
komponen yang memiliki nilai yang lebih besar. Hasil
seleksi data kemudian diurutkan berdasarkan algoritma
pengurutan (sorting). Komponen-komponen dengan nilai
yang terbesar yang akan diambil. Proses selanjutnya
komponen-komponen dengan nilai yang terbesar akan
dijadikan komponen utama. Pada tahap terakhir akan
dilakukan  perhitungan  koefisien  korelasi  untuk
menentukan besar pengaruh dari masing-masing tugas
kognitif yang dilakukan.

Pada Gambar 5 menunjukkan hasil persebaran data
distribusi sinyal EEG berdasarkan jarak terdekat dan
jarak terjauh yang diperoleh menggunakan perhitungan
jarak Euclidean. Dari hasil perbandingan jarak terdekat
dan jarak terjauh dapat dilihat bahwa semakin dekat
komponen dari sumbu x maka semakin jauh jarak antar
komponen dengan sumbu y. Sehingga dapat ditarik
kesimpulan bahwa semakin jauh jarak antar komponen
maka semakin kuat pengaruh tugas (tasking) terhadap
terbentuknya ciri dari individu, sedangkan semakin jauh
jarak antar komponen maka semakin kecil pengaruh
tugas terhadap terbentuknya ciri dari individu.

Setelah dilakukan persebaran data distribusi sinyal EEG,
langkah selanjutnya adalah melakukan perhitungan nilai
koefisien korelasi untuk melihat seberapa besar pengaruh
masing-masing tugas kognitif dalam membentuk ciri
individu. Koefisien korelasi dilakukan pada tiap tugas
kognitif dan selanjutnya diurutkan berdasarkan nilai
besaran sesuai dengan algoritma pengurutan. Hasil
pengurutan nilai koefisien korelasi berdasarkan nilai jarak
terdekat dan jarak terjauh dapat dilihat pada Tabel 2.

Tabel 2. Koefisien korelasi komponen

Komponen | Koefisien Korelasi
Breath 0.486599993
Color 0.801158755
Face 0.90668092
Finger 0.571182614
Math -0.185471599
Object -0.143886317
Passthought 0.302618788
Sing -0.582768464
Sport 0.536086621
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Gambar 6. Hasil Perhitungan Nilai Koefisien Korelasi

3. Kesimpulan

Hasil distribusi data sinyal EEG berdasarkan pengukuran
jarak terdekat dan jarak terjauh diperoleh komponen-
komponen yang memiliki nilai yang besar. Komponen
dengan nilai besar selanjutnya akan dijadikan komponen
utama untuk tugas yang dominan dan mempengaruhi
terbentuknya ciri dari individu. Dari distribusi jarak
terdapat tiga komponen dari tugas yang terindikasi
memiliki pengaruh dominan terhadap terbentuknya ciri
dari individu yakni komponen tugas membayangkan
wajah (face) dengan koefisien korelasi sebesar 0,9067,
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komponen mengidentifikasi warna (color) dengan
koefisien korelasi sebesar 0,8012, dan komponen tugas
simulasi menggerakkan jari (finger) dengan koefisien
korelasi sebesar 0,5712.
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