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Abstrak

Digital watermarking adalah salah satu teknologi yang
digunakan untuk melindungi hak cipta suatu media digital
seperti citra, audio dan video. Dalam artikel ini dibahas
mengenai teknik blind watermarking adaptif pada citra
digital dalam domain DWT-DCT. Watermark disisipkan
pada koefisien DCT sub-band LH hasil DWT level I citra
host. Level penyisipan watermark secara adaptif
disesuaikan dengan nilai NVF (Noise Visibility Function)
koefisien DWT sub-band LH. Untuk daerah yang
bertekstur watermark akan disisipkan lebih kuat daripada
daerah yang datar. Dari hasil uji coba dengan Sq = 3, S;
= 5 dan a = 5 diperoleh kualitas citra ber-watermark
mempunyai rata-rata nilai PSNR > 30 dB, dan nilai BCR
99%-100%. Watermark masih tahan terhadap kompresi
JPEG dengan faktor kualitas Q = 3, penambahan noise
Gaussian sampai 10% dan uniform sampai 15%,
cropping sampai 25%, dan scaling 50%, tetapi tidak
tahan terhadap rotasi.

Kata kunci: Blind Watermarking Adaptif, Discrete
Wavelet Transform, Discrete Cosine Transform, Noise
Visibility Function.

1. Pendahuluan

Teknologi watermarking saat ini semakin berkembang dan
penting untuk melindungi hak cipta seiring dengan
meningkatnya dan mudahnya pertukaran media digital
melalui Internet. Media digital ini dapat berupa citra,
video, maupun audio. Watermarking digital adalah
penyisipan informasi yang biasa disebut watermark ke
dalam multimedia digital yang nantinya dapat diekstraksi
kembali untuk digunakan sebagai bukti hak cipta atau
keaslian dari multimedia tersebut. Dalam watermarking
citra digital, informasi (watermark) disisipkan ke dalam
citra digital yang biasa disebut citra cover/host.[1]
Informasi (watermark) yang disisipkan hendaknya tidak
memberikan perubahan secara visual pada citra host dan
harus tahan terhadap berbagai pemrosesan sinyal.

Penyisipan watermark pada citra digital dapat dilakukan
dalam domain spasial atau domain transformasi
(frekuensi). Dalam domain spasial, watermark langsung
disisipkan dengan mengubah nilai intensitas piksel dari
citra digital, biasanya yang paling sederhana adalah

dengan mengubah LSB (Least Significant Bit) dari
intensitas piksel [2][3]. Dalam domain transformasi,
watermark disisipkan dengan mengubah koefisien-
koefisien transformasi. Transformasi yang umum
digunakan adalah DCT (Discrete Cosine Transform)
[41[5] dan DWT (Discrete Wavelet Transform) [6][7].
Teknik watermarking dalam domain transformasi lebih
efektif untuk mencapai tingkat imperceptibility dan
robustness yang dibutuhkan dari suatu algoritma
watermarking dibandingkan dengan teknik watermarking
dalam domain spasial. [8][9].

Pada domain DCT, komponen frekuensi rendah dari citra
terletak pada ujung kiri atas, sedangkan komponen
frekuensi tinggi terletak pada ujung kanan bawah dari
matrik koefisien DCT. Koefisien-koefisien frekuensi
rendah  mempunyai nilai yang besar, yang
merepresentasikan bagian terbesar dari energi citra. Mata
manusia sangat sensitif terhadap komponen frekuensi
rendah, sehingga modifikasi pada daerah ini akan mudah
terlihat. Koefisien frekuensi tinggi mempunyai nilai yang
sangat kecil dan mata manusia tidak sensitif terhadap
komponen frekuensi tinggi. Komponen-komponen
frekuensi tinggi ini biasanya hilang karena kompresi atau
pemrosesan sinyal. Oleh karena itu, bila watermark
disisipkan pada frekuensi tinggi dari citra, maka
watermark cenderung tidak tahan terhadap pemrosesan
citra, tetapi perubahan pada citranya tidak terlihat.
Sedangkan jika disisipkan pada frekuensi rendah, maka
watermark cenderung lebih tahan terhadap pemrosesan
citra, tetapi perubahan pada citranya lebih terlihat.[10]

DWT mendekomposisi citra menjadi empat sub-band
yaitu LL, LH, HL, dan HH pada level 1. Pada setiap level
berikutnya, masing-masing sub-band akan didekomposisi
menjadi empat sub-band lagi. Sub-band LL mengandung
koefisien DWT frekuensi rendah, sub-band LH dan HL
mengandung koefisien frekuensi menengah, sedangkan
sub-band HH mengandung koefisien frekuensi tinggi.
DWT memiliki sifat lokalisasi spasial dan multi resolusi
yang sangat baik, sehingga sangat cocok digunakan untuk
mengidentifikasi daerah mana dari citra yang dapat
disisipkan watermark secara efektif.[11] Oleh karena itu
DWT banyak digunakan dalam aplikasi watermarking
citra.
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Koefisien-koefisien DWT pada sub-band frekuensi
rendah mempunyai nilai yang besar, sedangkan pada sub-
band lain nilainya relatif kecil, sehingga sebagian besar
energi citra terkonsentrasi pada sub-band frekuensi
rendah. Oleh karenanya watermark yang disisipkan pada
sub-band frekuensi rendah dapat lebih tahan terhadap
lossy compression dan pemrosesan citra yang mempunyai
karakteristik seperti pemfilteran low-pass, tetapi kualitas
citra mungkin dapat turun secara signifikan.[11] Hal
sebaliknya terjadi jika watermark disisipkan pada sub-
band HH. Oleh karena itu untuk mendapatkan tingkat
imperceptibility dan robustness yang baik dari teknik
watermarking berbasis DWT banyak yang menyisipkan
watermark pada sub-band LH dan atau HL.

Dalam literatur diketahui terdapat beberapa teknik
watermarking dengan menggabungkan DWT dan DCT
[9][11][12][13] dalam rangka untuk mengatasi kelemahan
masing-masing teknik, sehingga diperoleh kinerja
watermarking yang lebih baik. Chuang dkk. [13]
menggunakan teknik gabungan DWT dan DCT untuk
watermarking citra digital. Watermark disisipkan pada
koefisien DCT dari sub-band LL hasil DWT.

Dalam artikel ini diusulkan suatu algoritma digital
watermarking adaptif menggunakan DWT dan DCT.
Dalam watermarking adaptif ini, level kekuatan atau
intensitas penyisipan watermark disesuaikan dengan citra
host/cover yang digunakan. Besarnya level penyisipan
watermark ditentukan berdasarkan noise visibility
function (NVF) [14]. Perbedaan antara metode Chuang
dkk. dengan metode yang diusulkan adalah dalam
pemilihan sub-band DWT yang digunakan untuk
penyisipan watermark, persamaan besarnya distorsi yang
diijinkan, dan citra host yang digunakan. Pada metode
yang diusulkan digunakan sub-band LH atau HL agar
diperoleh tingkat imperceptibility dan robustness yang
baik dengan citra host yang digunakan adalah citra
berwarna RGB.

2. Blind Watermarking Adaptif Berdasarkan Noise
Visibility Function

Ditinjau dari prosedur ekstraksi watermark, teknik
watermarking dapat dikategorikan sebagai blind, dan non-
blind watermarking. Dalam non-blind watermarking, citra
host dibutuhkan untuk ekstraksi watermark, sedangkan
pada blind watermarking tidak dibutuhkan citra host untuk
ekstraksi.

2.1 Noise Visibility Function

Noise Visibility Function memberikan ciri atau sifat pada
daerah lokal suatu citra. Nilai NVF daerah lokal suatu
citra bervariasi antara 0 dan 1. Untuk daerah yang datar
(flaty NVF bernilai 1 dan untuk daerah yang sangat
bertekstur bernilai 0. [15].

Dengan asumsi suatu citra mempunyai distribusi
Gaussian non-stasioner, maka NVF pada tiap posisi piksel
mempunyai bentuk:[14]
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NVF (i, j) = ——— 1
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o2(i, j) adalah variansi lokal dari citra dalam suatu

jendela berukuran (2L+1)* yang berpusat pada piksel
dengan koordinat (i,/), dan x(i, j) adalah nilai rata-rata

total pusat jendela.

Dengan mengetahui nilai NVF, maka dapat diperoleh
besarnya distorsi yang diijinkan pada tiap piksel,
yaitu:[16]

A, j)=[1-NVF(@, )]-S, + NVF(,j)-S, “4)

dengan S; adalah distorsi piksel maksimum yang diijinkan
pada daerah bertekstur dan S; pada daerah datar. Biasanya
nilai S; bisa sampai maksimum 30, sementara S, biasanya
sekitar 3.

Pada daerah-daerah datar nilai NVF cenderung 1,
sehingga suku pertama dari persamaan (4) cenderung 0.
Akibatnya distorsi yang diijinkan pada piksel adalah
maksimum sebesar Sy yang nilainya kecil. Sedangkan
pada daerah-daerah bertekstur nilai NVF cenderung 0,
sehingga distorsi yang diijinkan bergantung pada nilai S;
yang nilainya besar. Hal ini berarti bahwa pada daerah-
daerah datar distorsi cenderung terlihat, sehingga distorsi
yang diijinkan kecil, sedangkan pada daerah-daerah
bertekstur distorsi kurang terlihat, sehingga distorsi yang
dijjinkan dapat besar. Pada watermarking, watermark
yang disisipkan dapat dianggap sebagai noise yang
memberikan distorsi pada citra Aost.

2.2 Algoritma Penyisipan Watermark

Penyisipan watermark dimulai dengan melakukan DWT
level 1 pada citra host. Lakukan DCT pada sub-band LH.
Kemudian sisipkan watermark pada koefisien DCT.
Prosedur penyisipan watermark adalah sebagai berikut:

1. Pada citra host dilakukan DWT level 1, menghasilkan
sub-band LL, LH, HL, dan HH.

2. Ambil sub-band LH dan bagi menjadi blok-blok non-
overlap berukuran 8x8 piksel.

3. Hitung D(z), besarnya distorsi yang diijinkan dalam
blok (8x8 piksel) ke-z menggunakan persamaan (5)

DY AG))
D(z) =" ’:‘64 6))

dengan A(i, j) dihitung menggunakan persamaan (4).
4. Lakukan DCT pada masing-masing blok 8x8 piksel.
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5. Menyisipkan 8 piksel watermark pada koefisien DCT
setiap blok 8x8 piksel. Gambar 1 menunjukkan tabel
kuantisasi JPEG untuk menentukan posisi penyisipan
watermark. Delapan pasang dari koordinat koefisien
DCT dengan kualitas kuantisasi yang hampir sama
dipilih sebagai posisi penyisipan watermark.
Pasangan  koordinatnya  dinotasikan  sebagai
(M,,N,) dan (P,,Q,) dengan u adalah bilangan

bulat 1 sampai 8.[13]

YX 1|l2|3|a|ls|e|7]|s
1 |te|l1i[10]16]2a)40]31]61

1 2
2 1211211419 26]|581]6 5_§’
3141316241 40 5‘?’ 6& 56

3
4 141722129 sf“ 87 | 80 | 62
5 18122137 1|5 3 6§’ 109|103 | 77
6 |24 |35 |551641 81 [104|113] 02
D 8

7 |49 64|77 8‘% 103|121 ]120] 101
8 7‘9'9' 98 | 112|100 103 ]| 99

Gambar 1. Tabel Kuantisasi JPEG dengan 8 pasang
lokasi penyisipan watermark

6. Jika bit watermark = 1, maka:
I.(M,,N,)=1I.~a-D(z) (6)
I.(P.0,)=1,+a D(z) (7)

Jika bit watermark = 0, maka:

[z(MuaNu):I_z+a'D(Z) (8)
[z(Pu5Qu):I_z_a'D(Z) (9)
dengan 1, :w adalah rata-rata nilai

koefisien DCT pada koordinat (M,,N,) dan
(P,,Q,) dari blok (8x8 piksel) ke-z, dan a adalah

faktor kekuatan penyisipan watermark.

7. Lakukan inversi DCT pada semua blok yang sudah
disisipi watermark.

8. Lakukan inversi DWT, sehingga diperoleh citra host
yang sudah diberi watermark.

2.3 Algoritma Ekstraksi Watermark

Proses ekstraksi adalah proses kebalikan dari proses
penyisipan. Pada algoritma ini, untuk proses ekstraksi
tidak diperlukan citra host, sehingga teknik watermarking
ini termasuk dalam kategori blind watermarking.
Prosedur ekstraksi watermark adalah sebagai berikut:

1. Pada citra yang sudah diberi watermark dilakukan
DWT level 1, menghasilkan sub-band LL, LH, HL,
dan HH.

2. Ambil sub-band LH dan bagi menjadi blok-blok non-
overlap berukuran 8x8 piksel.

3. Lakukan DCT pada masing-masing blok 8x8 piksel.
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4. Setelah itu lakukan proses ekstraksi dengan kondisi:
Jika I,(M,,N,)<1.(P,,0,), maka bit watermark =

1, selain dari pada itu, maka bit watermark = 0.
5. Diperoleh watermark hasil ekstraksi.

3. Hasil Uji Coba dan Pembahasan

Dalam uji coba, citra fost yang digunakan adalah citra
RGB 512x512 “Lena.bmp” seperti ditunjukkan pada
Gambar 2.a dan citra watermark adalah citra hitam putih
90%90 “ukm.bmp” seperti ditunjukkan pada Gambar 2.b.

(b)

Gambar 2 (a) citra host “Lena.bmp”, (b) citra
watermark “ukm.bmp”

Untuk mengukur kualitas citra yang telah disisipkan
watermark, digunakan Peak Signal to Noise Ratio
(PSNR) dalam dB yang didefinisikan oleh persamaan (10)

2 2
PSNR =10log] 22> (10)
MSE

dengan MSE adalah Mean Square Error yang definisikan
oleh persamaan (11)

N[R ~R)* +(G; —G};)* + (B, — B, 2]
aa(ii i)” +(Gy = Gy)” +(B; — By)
MSE—17]7

3MN
(11)

Untuk mengukur ketahanan watermark digunakan Bit
Correct Ratio/Rate (BCR) yang diberikan oleh persamaan

(12)

PxP ;
Zﬂ w; ®w;
BCR==—""="————x100% (12)
PxP
dengan PxP adalah ukuran watermark, w adalah
watermark asli, dan w' adalah watermark hasil ekstraksi.

Nilai PSNR citra hasil penyisipan dan nilai BCR hasil
ekstraksi watermark dengan citra host Lena.bmp terhadap
nilai a untuk nilai S; = 5 dan 10, sedangkan S; = 3,
ditunjukkan pada Gambar 3.

Gambar 3 menunjukkan kurva BCR dan PSNR terhadap
perubahan faktor kekuatan penyisipan watermark o. Dari
kurva tersebut dapat dilihat bahwa semakin besar a,
watermark yang disisipkan akan semakin tahan, tetapi
kualitas citra hasil penyisipan semakin menurun. Hal
tersebut dapat dilihat ketika nilai & membesar, maka nilai
BCR untuk masing-masing warna (R, G, dan B)
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membesar, tetapi nilai PSNR mengecil. Dari kurva PSNR
dapat dilihat juga bahwa nilainya lebih kecil untuk nilai S,
yang lebih besar. Hal ini jelas bahwa dengan S, yang lebih
besar berarti level penyisipan watermark lebih besar,
sehingga citra host mengalami distorsi yang lebih besar.

BCR & PSNR dari Citra Lena.bmp

105 55
100 == 50
95 r 45

—~ 90 40 @

"g’ 85 I 35 E

@ go II ® ? 30 §
25

75

70 4 20

65 15
0103050709 1 3 5 7 9

o
=== BCR Red emptmm BCR Green e=mirmmm BCR Blue
@®==PSNR, St=10 e==gu= PSNR, St=5

Gambar 3. Kurva nilai BCR dan PSNR terhadap o dari
citra Lena.bmp

Untuk S; = 5, penyisipan yang menghasilkan PSNR lebih
besar dari 30 dB dan nilai BCR hasil ekstraksinya yang
mendekati 100% terjadi pada o antara 0,3 — 7. Untuk
mendapatkan tingkat imperceptibility dan robustness
yang tinggi dipilih nilai = 5. Dengan =5, kualitas citra
host yang telah disisipkan watermark masih dalam
kondisi baik dan saat dilakukan proses ekstraksi, citra
watermark masih jelas.

Untuk menguji  ketahanan watermark, beberapa
pemrosesan citra dilakukan terhadap citra sost yang sudah
disisipkan watermark. Pemrosesan citra yang dilakukan
adalah kompresi JPEG, penambahan noise, scaling,
cropping, dan rotasi.

Tabel 1 menunjukkan hasil ekstraksi watermark dari citra
ber-watermark yang telah diberi “serangan” berupa
pemrosesan citra. Watermark disisipkan ke dalam citra
host dengan nilai Sy =3, §,=5 dan a = 5.

Tabel 1. Hasil Ekstraksi Watermark dan Nilai BCR
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86.1111

;

85.9136

82.6790

85.9506

A

86.9877

Watermark Hasil Ekstraksi

Pemrosesan Citra dan nilai BCR (%)

54.1235

RED GREEN | BLUE

tanpa pemrosesan

54.3580

54.2593 54.2222

Rotasi 180°

Hasil pada Tabel 1, menunjukkan bahwa watermark yang
disisipkan masih dapat diekstraksi dengan baik walaupun
sudah dilakukan pemrosesan citra berupa kompresi JPEG
dengan faktor kualitas yang rendah (Q = 3), penambahan
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noise Gaussian 10% maupun uniform 15%, scaling 50%,
cropping 25%. Hasil ekstraksi menunjukkan nilai BCR
yang besar (lebih dari 80%) dan secara visual citra
watermark hasil ekstraksi masih terlihat jelas. Ini berarti
watermark yang disisipkan mempunyai ketahanan
(robustness) yang baik. Watermark tahan khususnya
terhadap kompresi JPEG. Watermark masih tahan
walaupun pada citra ber-watermark dilakukan kompresi
dengan ratio kompresi yang tinggi (sekitar 16 atau faktor
kualitas Q = 3). Hal ini dapat tercapai karena penyisipan
dilakukan pada posisi-posisi dengan kualitas kuantisasi
yang hampir sama dari tabel kuantisasi JPEG.

Untuk rotasi 45° dan 180°, nilai BCR lebih kecil dari 55%
dan secara visual citra watermark hasil ekstraksi tidak
begitu jelas. Ini berarti watermark tidak tahan terhadap
rotasi.

1. Kesimpulan

Teknik watermarking dalam artikel ini menunjukkan
bahwa dengan menggunakan noise visibility function
dalam mengatur besarnya level penyisipan dapat
memberikan tingkat imperceptibility yang baik. Dengan
menggabungkan DWT dan DCT, yaitu penyisipan pada
sub-band LH dan penyisipan pada posisi-posisi dengan
kualitas kuantisasi yang hampir sama pada tabel
kuantisasi JPEG serta penyisipan yang adaptif
berdasarkan nilai NVF memberikan tingkat robustness
yang tinggi dari watermark.

Hasil uji coba dengan S; = 3, S, = 5 dan a = 5
menunjukkan bahwa citra yang sudah diberi watermark
mempunyai kualitas yang baik (PSNR > 30 dB).
Penyisipan  watermark pada citra  host  tidak
mengakibatkan perubahan yang terlihat oleh mata
(tingkat imperceptibility yang tinggi). Watermark dapat
diekstraksi kembali dengan baik dengan nilai BCR 99% -
100%. Watermark tahan terhadap kompresi JPEG sampai
faktor kualitas O = 3, penambahan noise Gaussian sampai
10% dan uniform sampai 15%, cropping sampai 25%, dan
scaling 50%, tetapi tidak tahan terhadap rotasi.
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