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Abstrak 

Penelitian mengenai Intrusion Detection 
System(IDS) telah banyak dilakukan untuk mendapatkan 
hasil deteksi intrusi yang baik dan akurat dari IDS. 
Untuk membangun sistem IDS, salah satu komponen 
utamanya adalah komponen yang mampu melakukan 
proses klasifikasi terhadap data log paket jaringan.  
Pada penelitian ini, kami akan melakukan penggunaan 
metode KNN dan Dempster Shafer (KNN-DS) untuk 
diterapkan pada Sistem Deteksi Intrusi pada jaringan. 
Data yang akan digunakan pada penelitian kali ini 
adalah data KDDCUP 99 yang merupakan data 
tcpdump dari DARPA98 yang sudah dilakukan 
preprocessing. Dengan menggunakan KNN-DS ini akan 
didapatkan hasil yang lebih maksimal untuk mendukung 
nilai kebenaran dari output yang dihasilkan oleh KNN. 
 
Kata kunci :  
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1. Pendahuluan 

Permasalahan yang sering muncul pada IDS yang 
ada saat ini adalah tingkat akurasi dari signature yang 
dihasilkan oleh IDS. Terlalu banyaknya muncul false 
positive dan false negative pada IDS membuat network 
administrator kesulitan dalam memutuskan atau 
menangani laporan dari IDS[6]. Mengingat beban 
pekerjaan dari seorang network administrator, kecil 
kemungkinan bagi mereka untuk melakukan update 
jenis-jenis serangan baru dan membuat signature baru 
setiap saat. Maka dari hal tersebut, muncullah ide untuk 
membuat suatu sistem IDS yang mampu mengenali pola 
serangan baru dan akurat dalam melakukan pelaporan. 

Salah satu cara untuk meningkatkan akurasi dari 
IDS adalah dengan cara melakukan kombinasi terhadap 
beberapa klasifikasi data. Karena pada setiap jenis 
metode klasifikasi memiliki kelebihan dan kelemahan, 
maka untuk meningkatkan akurasi dari hasil klasifikasi 
adalah dengan cara mengambil kelebihan dari masing-
masing klasifikasi dan menghindari kelemahan dari 
masing-masing metode[26]. Salah satu metode untuk 
mengkombinasikan beberapa klasifikasi adalah dengan 
menggunakan teori Dempster-Shafer. Salah satu 
keuntungan menggunakan teori Dempster-Shafer adalah 
mampu memberikan metode yang efektif untuk 
menggabungkan informasi yang diperoleh dari beberapa 
sumber data. 

Hal inilah yang melatar belakangi penelitian ini. 
Pada penelitian ini akan dibuat klasifikasi IDS dengan 
menggunakan KNN dengan menggunakan Teori 
Dempster-Shafer  

2. Tinjauan Pustaka 

Penelitian mengenai Intrusion Detection 
System(IDS) telah banyak dilakukan untuk mendapatkan 
hasil terbaik dan akurat dari sistem yang dibuat. Salah 
satunya adalah dengan cara melakukan klasifikasi pada 
data IDS. Untuk mendapatkan hasil yang akurat dari 
klasifikasi sistem, telah dilakukan penelitian dengan cara 
mengkombinasikan beberapa output dari klasifikasi 
dengan menggunakan Dempster-Shafer[26] pada kasus 
kategorisasi teks. Penelitian tentang klasifikasi IDS telah 
dilakukan dengan membandingkan 3 metode 
klasifikasi[4] yaitu dengan metode association rules, 
decision trees, dan neural network dengan menggunakan 
dataset training KDD CUP 99[15]. Penelitian tentang 
penggunaan extended Dempster-Shafer yang diterapkan 
pada IDS[10] menunjukkan bagaimana cara 
meningkatkan akurasi dari IDS, dan pada hasilnya 
menunjukkan bahwa extended Dempster-Shafer 30% 
lebih akurat dibandingkan dengan Dempster-Shafer. 
Penelitian ini mencoba mengkombinasikan data IDS 
dengan menggunakan dataset training dari DARPA 99 
yang telah dilakukan klasifikasi menggunakan 2 metode 
klasifikasi, dengan terlebih dahulu melakukan clustering 
terhadap data training guna mempersingkat proses 
perhitungan[25], lalu kemudian dikombinasikan dengan 
menggunakan teori Dempster-Shafer. 

 
2.1. Sistem Deteksi Intrusi (IDS) 

Karena mekanisme keamanan mengalami banyak 
kegagalan, perlindungan tambahan untuk suatu jaringan 
sangatlah dibutuhkan, untuk memberikan lapisan 
pertahanan yang lebih, maka dibuatlah sistem deteksi 
intrusi (IDS). IDS akan mengamati setiap data dengan 
tujuan untuk mencari tanda-tanda atau perilaku yang 
mencurigakan pada sebuah jaringan. Ketika keanehan 
ditemukan oleh IDS, maka IDS akan melaporkan 
kejadian tersebut kepada Administrator sehingga 
Administrator dapat melakukan tindakan untuk 
menangani laporan dari IDS. 
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2.2. Teori Dempster-Shafer 
Pendekatan Data-Fusion yang telah terintegrasi 

dengan model  CS(Context Spaces) adalah pembuktian 
teori Dempster-Shafer(D-S)[24]. Salah satu kelebihan 
dari teori D-S adalah dapat menangani informasi yang 
tidak tepat dan tidak pasti[2, 17]. Pada pembuktian teori 
D-S, rangkaian hipotesis eksklusif (Θ={h_1,..,h_n },  
yang mewakili n merupakan situasi yang mungkin di 
pertimbangkan) yang disebut sebagai frame of 
discernment[24]. 

Misalkan 2Θ menyatakan himpunan kekuatan dari 
Θ. Basic Probability Assignment (BPA) (yang juga 
dikenal sebagai fungsi massa m) didefinisikan sebagai 
fungsi m: 2Θ→[0,1] dimana m(∅) = 0 dan 
∑ ℎ = 1⊆  

Nilai massa dari situasi hipotesis yang diberikan  ℎ  
, (ℎ ) menunjukkan kekuatan bukti yang relevan yang 
mendukung proposisi dari  ℎ . Nilai massa yang 
dimasukkan kedalam frame of discernment (Θ) 
merupakan ketidaktahuan atau ketidakpastian dari situasi 
yang diberikan sesuai dengan bukti. Selanjutnya 
Belief(Bel) dan Plaussability(Pls), sebagai batas atas dan 
batas bawah interval dapat didefinisikan dari fungsi 
massa sebagai berikut[14-16,23]: 

 ( ) = ∑ ( )⊆  2.1 
 ( ) = ∑ ( )∩ ∅  2.2 
 

Fungsi-fungsi ini memiliki properti sebagai 
berikut:  

 ( ) ≤ ( ) 2.3 
 ( ) = 1− ( ̅) 2.4 
 

Misalkan dua sensor yang berbeda melaporkan 
pengamatan mereka dengan menetapkan satu set nilai 
massa melalui kemungkinan hipotesis situasi. Teori D-S 
menyediakan metode yang dikenal sebagai peraturan 
kombinasi D-S, untuk menggabungkan nilai massa dari 
sumber informasi yang berbeda[24]. 

Mengingat dua nilai massa yang berbeda berasal 
dari laporan informasi dari dua sensor yang 
berbeda(yaitu  dan ) kombinasi dari nilai-nilai 
massa diperoleh sebagai berikut[24,22,9,12] 
 

, ℎ
∑ ( ) ( )∩ ,  2.5 

 
Koefisien normalisasi  , , menunjukkan nilai 

massa terkait dengan konflik diberikan dua nilai massa 
yang berbeda. Nilai ini diperoleh dengan menjumlahkan 
produk dari mass assignment dari semua hipotesis 
situasi dengan null intersection[23]. Persamaan berikut 
menunjukkan bagaimana  ,  dihitung: 

 , =  ∑ ( ) ( )∩ ∅               2.6 

 
Dalam [2], pekerjaan awal mengintegrasikan 

pendekatan model CS dengan toeri D-S. Pada 
pendekatan ini, teori D-S diaplikasikan pada model CS 
dengan cara melakukan komputasi distribusi massa 
untuk setiap wilayah dapat diterima, di ruang situasi 
yang telah didefinisikan. Hal ini terjadi ketika nilai 
atribut konteks  berada dalam wilayah terkait dalam 
ruang situasi yang telah didefinisikan [2]. Dengan 
menggunakan pendekatan ini, setiap kali context-
attribute memenuhi predikat tiap region, nilai-nilai 
massa yang sesuai untuk semua hipotesis dihitung. Nilai 
massa menunjukkan tingkat dukungan terhadap 
terjadinya hipotesis yang sesuai. 
 
2.3. K-Nearest Neighbor  

Algoritma k-Nearest Neighbor[18] (k-NN atau 
KNN) adalah sebuah metode untuk melakukan 
klasifikasi terhadap objek berdasarkan data 
pembelajaran yang jaraknya paling dekat dengan objek 
tersebut.  

KNN merupakan metode klasifikasi instancebased, 
memilih satu objek latih yang memiliki sifat 
ketetanggaan (neighborhood) yang paling dekat. Sifat 
ketetanggaan ini didapatkan dari perhitungan nilai 
kemiripan ataupun ketidakmiripan.  

KNN menggunakan metode perhitungan nilai 
ketidakmiripan (Euclidian, Manhattan, Square Euclidian 
,dll). KNN akan memilih tetangga terdekat untuk 
menentukan hasil klasifikasi dengan melihat jumlah 
kemunculan dari kelas dalam tetangga yang terpilih. 
Kelas yang paling banyak muncullah yang akan menjadi 
kelas hasil klasifikasi. 
Rumus Euclidian 
 = ( − ) + ( − )  2.7 
 
 
2.3.1. Algoritma KNN 

Langkah-langkah untuk menghitung algoritma 
KNN[18]: 

 Tentukan parameter K (positive integer yang 
menunjukkan jumlah tetangga terdekat ).  

 Hitung jarak antara query instance dan semua 
sampel training.  

 Urutkan jarak dan tentukan tetangga terdekat 
berdasar jarak  minimum K-th.  

 Kumpulkan kategori Y dari tetangga terdekat. 
 Gunakan mayoritas kecil dari kategori tetangga 

terdekat sebagai nilai prediksi query instance. 

3. Metode Penelitian 

Pada penelitian ini akan dilakukan dalam 
beberapa tahapan. Tahap yang pertama adalah studi 
literatur untuk mempelajari dan memahami materi-
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materi yang terkait dengan penelitian, seperti teori 
Dempster-Shafer dan KNN, serta mempelajari tentang 
data dari KDDCUP99 yang merupakan data hasil 
preprocessing dari DARPA 98. Tahap kedua adalah 
melakukan klasifikasi data terhadap data serangan atau 
data test dengan menggunakan metode KNN. 
Selanjutnya, tahap ketiga yaitu implementasi teori 
Dempster-Shafer dari hasil klasifikasi, dan tahap 
keempat  melakukan ujicoba hasil implementasi dengan 
sejumlah data tes (unlabelled),. Dan tahap yang terakhir 
adalah melakukan evaluasi hasil dari hasil ujicoba, 
berikut dapat dilihat pada gambar 1 untuk flowchart 
tahapan penelitian 
 

 
Gambar 1 : Flowchart Tahapan Penelitian 

 
Pada penelitian sebelumnya[26] telah 

diimplementasikan kombinasi antara 2 sumber 
klasifikasi data yaitu KNN dan SVM pada kasus 
kategorisasi text dengan menggunakan teori Dempster-
Shafer. Flowchart dari sistem implementasi dapat dilihat 
pada gambar 2. 

 
Gambar 2 : Flowchart Integrasi Dempster-Shafer 

 

Sedangkan untuk rancangan sistem yang dibuat 
pada penelitian ini dapat dilihat pada gambar 3. Pada 
penelitian ini, akan digunakan KDDCUP 99 dataset 
sebagai data utama yang merupakan data hasil 
preprocessing dari data DARPA 98, lalu kemudian data 
akan diklasifikasikan dengan menggunakan metode 
yaitu KNN. Dan kemudian akan dilanjutkan dengan 
proses Dempster-Shafer. 

 
Gambar 3 : Flowchart Sistem 

4. Hasil dan Pembahasan 

Tahapan ujicoba yang dilakukan pada penelitian 
kali ini adalah dengan menggunakan 10% dari data 
KDDCUP99 secara keseluruhan. Pada pengujian kali 
ini, akan dilakukan perbandingan antara Voting KNN 
(KNN), Distance Weighted KNN (DWKNN), dan 
KNN dengan menggunakan teori Dempster Shafer 
(DSKNN). Pada tabel berikut ini, didapatkan hasil dari 
salah satu proses klasifikasi dengan menggunakan 
KNN dan didapatkan pula mass function untuk 
Dempster Shafer. Data serangan diatas merupakan data 
serangan dengan nama serangan “multihop”. 
 

Tabel 1 : Mass Function dari klasifikasi KNN 

No Jarak m1 m2 kelas 

1 1.732 0.929 0.071 Multihop 
2 24.474 0.696 0.304 normal. 
3 86.394 0.317 0.683 rootkit 
4 106.419 0.246 0.754 normal. 
5 108.517 0.239 0.761 normal. 
6 111.700 0.230 0.770 multihop 
7 111.897 0.229 0.771 normal. 

 
Pada tabel 1 diatas, didapatkan jarak hasil dari 

klasifikasi KNN, dan hasil dari perhitungan tersebut 
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digunakan untuk menentukan mass function dari 
masing-masing nilai. Jika dilihat dari contoh tabel 
diatas, kita dapat menentukan hasil dari KNN dan 
DWKNN. Untuk menentukan hasil dari DSKNN, 
diperlukan perhitungan dengan menentukan Global 
Mass Value untuk menentukan hasil dari masing-
masing kelas.  

Dari perhitungan yang telah dilakukan, 
didapatkan data sebagai berikut dapat dilihat pada tabel 
2 : 
 

Tabel 2 : Global Mass Value untuk masing-masing kelas 

Multihop Normal Rootkit Θ (Unknown) 

0.6800 0.3197 0.0002 0.0001 
 

Dari data yang telah didapatkan diatas, kita telah 
bisa menentukan hasil dari masing-masing metode 
yang digunakan. 
 

Tabel 3 : Hasil dari beberapa metode KNN 

KNN DWKNN DSKNN 

normal. multihop multihop 
 

Dari tabel 3 didapatkan hasil dari masing-masing 
metode KNN yang digunakan, dari 3 metode yang 
digunakan, 2 metode menyatakan kelas yang dihasilkan 
dari data ujicoba diatas adalah “multihop”.  

Dari 100 ujicoba yang dilakukan dengan 
menggunakan ketiga metode KNN tersebut, didapatkan 
tingkat kebenaran/akurasi dari masing-masing metode 
seperti ditampilkan pada tabel 4 berikut : 
 

Tabel 4 : Tingkat kebenaraan/akurasi masing-masing metode 

KNN DWKNN DSKNN 

79% 87% 88% 
 

Dari beberapa ujicoba yang dilakukan, didapatkan 
hasil untuk metode teori Dempster Shafer KNN 
mendapatkan tingkat akurasi yang lebih tinggi 
dibandingkan dengan metode Distance Weighted dan 
Voting. 

5. Kesimpulan dan Saran 

Dari beberapa ujicoba yang dilakukan, didapatkan 
hasil untuk metode teori Dempster Shafer KNN 
mendapatkan tingkat akurasi yang lebih tinggi 
dibandingkan dengan metode Distance Weighted dan 
Voting. Namun dari beberapa ujicoba yang dilakukan, 
tingkat akurasi DSKNN juga dipengaruhi oleh 
banyaknya K dan jarak yang dihasilkan. 

Untuk penelitian selanjutnya, diharapkan untuk 
bisa mengimplementasikan teori Dempster Shafer 
dengan menggabungkan beberapa metode klasifikasi 
seperti KNN dengan metode SVM yang dikombinasikan 
dengan menggunakan toeri Dempster Shafer guna 
mendapatkan hasil yang lebih akurat. 
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