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Abstrak

fixed point attack adalah serangan yang dapat
diterapkan pada skema Davies-Meyer, yaitu skema
fungs hash yang didesain menggunakan konsep yang
sama dengan struktur  Merkle-Damgard dengan
penambahan operasi feed-forward dari input ke output.

Pada paper ini dilakukan fixed point attack pada
smplified IDEA pada skema Davies-Meyer. Hasil
message expansion attack menunjukkan bahwa
simplified IDEA tidak memiliki sifat collision resistance
karena pada fixed point attack penyerang dapat
menemukan kolisi dengan probabilitas 4,5x 10

Kata kunci: fixed point attack, smplified IDEA, Davies-
Meyer.

1. Pendahuluan

Pada tahun 1989, Ralph C.Merkle memperkenakan
desain fungs hash yang bertujuan untuk memproses
pesan yang panjangnya sembarang ke pesan yang
panjangnya tetap. Desain ini memiliki konsep yang sama
dengan yang diperkenalkan Ivan B. Damgard sehingga
struktur ini lebih dikenal dengan nama Merkle-Damgard
[1][2]. Struktur Merkle-Damgard yang menggunakan
block cipher sebagai fungs internanya memiliki
kerentanan terhadap meet-in-the-middle attack. Solusi
dari permasalahan tersebut maka diciptakan skema hash
berbasis block cipher yang didesain berdasarkan struktur
Merkle-Damgard dengan menambahkan operasi feed-
forward dari input ke output-nya. Skema tersebut terdiri
dari Davies-Meyer, Matyas-Meyer-Oseas, Miyaguchi-
Preneel [3]. Dari ketiga skema tersebut hanya Davies-
Meyer yang dapat diterapkan pada block cipher yang
memiliki panjang blok pesan dan kunci yang berbeda
[4]. Salah satu algoritma yang memiliki panjang kunci
yang berbeda dengan panjang pesan adalah IDEA [5].
Pada perkembangan selanjutnya, struktur Davies-Meyer
masih mewarisi kelemahan struktur Merkle-Damgard,
yaitu rentan terhadap fixed point attack [6][7], sehingga
pada paper ini akan dilakukan penelitian penerapan fixed
point attack.

Fixed point attack pada skema Davies-Meyer dengan
block cipher IDEA membutuhkan komputasi yang cukup
besar, sehingga dipilih Smplified IDEA sebagai objek
penelitiannya. Smplified IDEA merupakan versi mini
dari algoritma block cipher IDEA yang menggunakan
ukuran blok input sepanjang 16 hit, ukuran kunci 32 bit,

dan jumlah round yang digunakan sebanyak 5 round [8].
Selanjutnya, hasil kolisi akan dianalisi berdasarkan sifat
collision resistance.

2. Landasan Teori

Kriptografi[9]

Kriptografi adalah salah teknik matematika yang
berkaitan dengan aspek keamanan informasi yang terdiri
dari kerahasian, keutuhan data, otentikasi entitas, dan
otentikasi data. Teknik kriptografi Menyediakan layanan
Kerahasiaan (confidentiality) yaitu layanan keamanan
informasi yang bertujuan untuk menjaga informasi
supaya tidak diketahui pihak lain yang tidak memiliki
wewenang. Keutuhan data (Data Integrity) bertujuan
memberikan layanan agar data yang dimiliki atau
ditransmisikan tidak mengalami manipulasi seperti
penambahan, pengurangan, dan penggantian pada isi
informasinya, sedangkan otentikasi adalah layanan yang
bertujuan untuk mengidentifikas entitas dan data yang
ada masih otentik sesuai dengan data awal.

Teknik kriptografi yang dikelompokkan dapat menjadi 3
bagian besar yaitu fungs hash (hash function),
Algoritma kunci Simetris (symmetric  key), dan
Algoritmakunci asimetris (asymmetric key). Fungsi hash
adalah agoritma kriptografi yang bertujuan untuk
memetakan input yang panjangnya sembarang pada
output yang panjangnya tetap. Sementara itu, algoritma
kunci simetris adalah algoritma kriptografi yang dalam
proses enkripsi dan dekripsi menggunakan kunci rahasia
yang sama. Algoritma kunci simetris adalah algoritma
kriptografi yang dalam proses enkripsi dan dekripsi
menggunakan dua kunci yang berbeda yaitu kunci publik
dan kunci privat. Algoritma kunci asimetris memiliki
kunci publik yang dapat dipublikasikan secara umum
dan dapat diketahui semua orang dan kunci privat yang
bersifat rahsia dan hanya diketahui oleh pemiliknya.

Block Cipher

Block cipher merupakan suatu skema enkripsi yang
membagi plaintext ke dalam blok-blok plaintext yang
tetap dan membutuhkan kunci rahasia untuk mengubah
plaintext  tersebut menjadi  ciphertext.  Untuk
mendapatkan kembali plaintext yang dienkripsi maka
dibutuhkan kunci rahasia yang sama untuk melakukan
proses dekripsi [10]. Oleh karena itu block cipher
termasuk dalam salah satu agoritma sistem kunci
simetris. Algoritma kunci simetris adalah algoritma
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kriptografi yang dalam proses enkripsi dan dekripsi
menggunakan kunci rahasia yang sama[ 9]

Simplified IDEA [8]

Algoritma block cipher Smplified IDEA merupakan
verss mini dari algoritma IDEA. Smplified IDEA
memiliki panjang blok input dan output sepanjang 16 bit
dan menggunakan kunci sepanjang 32 bit. Jumlah round
yang digunakan pada algoritma Smplified IDEA adalah
sebanyak 5 round. Operasi yang digunakan dalam
agoritma terdiri dari XOR, penjumlahan modul 2*¢, dan
perkalian modul 217, Operasi-operasi tersebut digunakan
untuk menyusun komponen fungsi key mixing dan
Multiplication Addition (MA).

Proses enkripsi dan dekripsi pada simplified IDEA
menggunakan struktur yang sama. Namun, pada proses
dekripsi dibutuhkan inversi dari subkunci yang
digunakan dalam proses enkripsi. Inversi pada operas
perkalian dan penjumlahan dapat diperoleh dengan
menggunakan lookup table penjumlahan modulo 16 dan
lookup table perkalian modulo 17. Contoh perhitungan
enkrips dan dekripsi dapat dilihat pada [8]. Enkrips
pesan 9CACy dengan kunci DC6F3F59,;menghasilkan
ciphertext BE4By.

Fungsi Hash

Skema Fungsi hash adalah fungsi yang memetakan
plaintext yang panjangnya tidak tetap kedalam sebuah
fingerprint yang panjangnya tetap dari suatu plaintext.
Secara umum fungsi hash bertujuan untuk menyediakan
integritas suatu data, namun sekarang fungs hash juga
dapat digunakan pada skema komitmen, key derivation,
pseudorandom number generation[10].

Fungs hash juga dapat didefinisikan sebagai fungsi h
yang mentransformasi plaintext M yang panjangnya
berubah-ubah ke nilai hash yang panjang m. Syarat
algoritma fungsi h yang digunakan harus efisien secara
komputasi. Fungs hash yang digunakan untuk
penunjang pengamanan data adalah cryptographic hash
function. Cryptographic hash function bertujuan untuk
menyediakan jaminan integritas data dengan cara
membentuk fingerprint atau message digest dari suatu
data. Jika data tersebut ditempatkan di tempat yang tidak
aman, integritasnya dapat dicek dari waktu ke waktu
dengan merekonstruksi fingerprint dari data tersebut[11].
Sifat-sifat yang harus dimiliki suatu fungsi hash, antara
lain[9] :

- Kompresi : fungsi hash h memetakan input M dengan
panjang bit sembarang, menjadi output h(M) dengan
panjang ™ bit yang tetap.

- Mudah dalam komputasi : diberikan fungsi hash h dan

inputM , maka mudah untuk menghitung nilai output
h(M).

Fungs hash memiliki dua kategori yaitu keyed hash
function atau Message Authentication Codes (MAC’s)
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yang membutuhkan kunci rahasia dan plaintext sebagai
inputnya dan unkeyed hash function atau Modification
Detection Codes (MDC’s) yang hanya membutuhkan
plaintext sebagai inputnya.

Skema Davies-M eyer [9]

Skema ini menggunakan inputan plaintext sebagai  kunci
block cipher, sedangkan output hash dari iteras
sebelumnya digunakan sebagai plaintext dalam proses
enkripsi selanjutnya oleh block cipher pembangunnya.
Berikut adalah penjelasan algoritma Davies-Meyer :

Algoritma 1. Skema Davies-Meyer [9]

Input  :string bit M.

Ouput : kode hash n-bit.

1. Input M dibagi menjadi n-bit blok dan
menambahkan padding jika dibutuhkan untuk
melengkapi blok terakhir. Notasikan plaintext
yang telah di-padding yang terdiri dari t blok
dengan masing-masing blok sebanyak 7:-bit :
MM, ... M,. Nilai 1V sebanyak n-bit harus
ditentukan sebelumnya.

2. Outputnya adalah H, yang didefinisikan
sebagai :

Ho=IV H=Ey (H_1) ® H;_;,1sist

Skema Davies-Meyer dapat dilihat pada[9].

Fixed Point Attack [6]

Fixed point dalam fungsi kompres f(Iv,_,,M;) = IV,
akan terjadi jika pasangan (1V;_,,M,) dapat memenuhi
keadaan 1V;_, = f(IV;_,,M;), dengan IV adalah initial
vector dan m; adalah plaintext ke-i dalam suatu fungsi

kompresi. Keadaan tersebut dapat diilustrasikan pada
Gambar 1.

—» |V

Gambar 1. Fixed Point pada fungsi kompresi [6]

Keberadaan plaintext M; tersebut tidak akan memberikan
pengaruh pada perhitungan hashing plaintext M, karena
plaintext M; yang disisipkan pada plaintext M akan
menghasilkan IV; yang sama dengan IV sebelumnya.
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3. Pembahasan

M etode Penelitian

Sampel

Sampel yang digunakan dalam penelitian ini terdiri dari
16 input ekstrim dan 16 input pseudorandom. Input
ekstrim merupakan representase dari sampel yang
memiliki pola tetap, sedangkan input pseudorandom
merupakan representasi dari sampel yang tidak memiliki
pola tetap. Input message expansion attack yang
digunakan adalah sepanjang 512 bit, input ekstrim terdiri
dari 0000...00004 sampal FFFF...FFFFy, sedangkan
input pseudorandom yang digunakan merupakan hasil
dari pseudorandom generator dengan seed berdasarkan
waktu dari Sistem Operasi Windows 7 Ultimate. Initial
Vector yang digunakan dalam message expansion attack
adalah 1234.

Input pesan yang digunakan pada fixed point attack
adalah 1111...1111y (512 hit), sedangkan IV yang
digunakan terdiri dari 16 IV ekstrim dan 16 IV
pseudorandom dengan modifikasi minor sebanyak 2%,
IV ekstrim terdiri dari 0000y sampal FFFFy, sedangkan
IV pseudorandom yang digunakan merupakan hasil
pseudorandom generator dengan seed yang berasal dari
waktu.

Fixed Point Attack
Pengujian tingkat keamanan selanjutnya dilakukan
dengan fixed point attack. Serangan ini digunakan untuk
menemukan input plaintext yang menghasilkan nilai
hash yang sama dengan IV sebelumnya. Plaintext-
plaintext yang didapatkan dari fixed point attack dapat
digunakan untuk mengkonstruksi plaintext-plaintext
yang sading berkoliss dengan cara menempatkan
plaintext tersebut blok terakhir pada plaintext yang akan
dipalsukan. Langkah-langkah yang harus dilakukan
untuk memperoleh data hasil fixed point attack adalah
sebagai berikut:

e Penyerang memilih initial vector awal (1V,) dan
plaintet M sepanjang 512 bit, plaintext dibagi
menjadi 16 blok plaintext M = M,,M,, ..., M.

e Melakukan hashing plaintext M dengan [V, sehingga
diperoleh nilai hash # = h(M). Fungs hash h itu
sendiri merupakan proses chaining dari fungsi
kompres [V, = f(IV,_,.M;) dengan i= 1,2,...,16
sehingga diperoleh H = 1V, = f(IVys, Myg)-

e Penyerang menambahkan satu blok plaintext M,
dengan modifikasi minor sebanyak 2*¢.

e Lakukan proses kompresi pada plaintext blok ke
tujuh belas agar diperoleh f(IVyg My;) = Vi
Plaintext M,, yang memenuhi syarat tersebut
merupakan pesan fixed point.

Data hasil fixed point attack yang diperoleh disgjikan
dalam bentuk tabel yang menunjukkan adanya plaintext-
plaintext yang memenuhi sifat fixed point sehingga jika
plaintext tersebut diletakkan di round ke 17 akan
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menghasilkan nilai hash yang sama dengan nilai hash
dari round ke 16. Plaintext fixed point tersebut dapat
digunakan penyerang untuk membentuk plaintext-
plaintext berkolis dengan plaintext adli (plaintext pada
16 round pertama)..

Simulasi

Simulasi serangan fixed point attack ini menggunakan
bahasa pemrograman c. Komputasi yang digunakan
dengan menggunakan prosesor dua core AMD A4
dengan RAM 2GB. Selanjutnya untuk pengolahan hasil
dan penyajian menggunakan menggunakan Ms. Excel.

Hasil Penelitian Fixed Point Attack

IV ekstrim

Hasil fixed point dari penerapan simplified IDEA pada
skema Davies Meyer dengan input ekstrim dapat dilihat
pada Tabel 1.

Tabel 1. Hasil Fixed point attack Penerapan simplified
IDEA pada Skema Davies Meyer dengan Initial vector

Ekstrim
v . .
(@ Plaintext Hash (F;Xfek:)' nt
Heksa) | (136 Heksa)
000000F2
0000 11111....1111 | 3917 0000C704
0000F4F2
1111 11111....1111 | 2EAE 000021EF
2222 11111....1111 | 3C7B -
3333 11111....1111 | A616 -
4444 11111....1111 | BB6E -
5555 11111....1111 | 6F49 0000C35D
6666 11111....1111 | 6D2F -
7777 11111....1111 | D71D -
8888 11111....1111 | 2847 00009464
9999 11111....1111 | D20F -
AAAA 11111....1111 | 3D7F -
00000D02
BBEB 11111....1111 | C3DF
0000B9F4
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0000BBB7
ccee 11111....1111 | 9C€€0 -
DDDD 11111....1111 | B777 0000454E
EEEE 11111....1111 13F6 0000614D
FFFF 11111....1111 | 3415 0000CB4D

Berdasarkan Tabel 1. dapat dilihat bahwa penyerang
dapat menemukan fixed point dengan jumlah maksimal
sebanyak 3 buah dari 65536 variasi input pada blok
terakhir.  Probabilitas yang dibutuhkan  untuk
memperoleh fixed point adalah 0,000045. Fixed point
yang diperoleh dapat dipergunakan penyerang untuk
membentuk pesan yang berkolisi dengan pesan adi yaitu
pesan 1111...1111y (512 pit). Pada [V = 00004
penyerang dapat membentuk tiga pesan yang berkolisi
dengan pesan 1111...1111y (512 bit) yaitu
llll...llUUUUUUFZH, llll...llUUUU(."/UAH, dan

1111...110000F4F25

IV pseudorandom

Hasil fixed point dari penerapan simplified IDEA pada
skema Davies Meyer dengan input random dapat dilihat
pada Tabel 2.

Tabel 2. Hasil Fixed point attack Penerapan simplified
IDEA pada Skema Davies Meyer dengan Initial Vector

pseudorandom
v . Fixed
4 Plaintext Hasil Point
( Hash
heksa) | (136 heksa) (8 heksa)
11111....1111 00003D3B
3094 547D
11111....1111 0000ES9C
4C04 11111....1111 | F519 -
6D33 11111....1111 | 3EC6 -
9F27 11111....1111 | 750C -
244D 11111....1111 | EASA -
56E9 11111....1111 | 3F3D -
9044 11111....1111 | 00DC 00000731
423F 11111....1111 | 93C2 00006382
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0861 11111....1111 | AOEA -
5043 11111....1111 | 12E5 -
5817 11111....1111 | 0451 -
7164 11111....1111 | 4713 -
7759 11111....1111 | D2D7 00002D50
B7DE 11111....1111 | FEAl1 -
B949 11111....1111 | 82CD 0000D87F
D9F2 11111....1111 | 94D1 00009345

Berdasarkan Tabel 2. dapat dilihat bahwa penyerang
dapat menemukan fixed point dengan jumlah maksimal
sebanyak 2 buah dari 65536 varias input pada blok
terakhir.  Probabilitas yang dibutuhkan  untuk
memperoleh fixed point adalah 0,000031. Fixed point
yang diperoleh dapat dipergunakan penyerang untuk
membentuk pesan-pesan yang berkolisi dengan pesan
adi yaitu pesan 1111...11115 (512 pit). Pada IV =
3(94y penyerang dapat membentuk dua pesan yang
berkolisi dengan pesan 1111...1ly (512 hit) yaitu
1111...1100003D3By ggn 1111...110000E59C

3. Kesmpulan

Berdasarkan hasil analisis dengan fixed point attack
dengan  menggunakan  sampel ekstrim  dan
pseudorandom dapat disimpulkan bahwa simplified
IDEA dengan skema Davies-Meyer tidak memiliki sifat
collision resistance yang baik.
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