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Abstrak

Data security is a thing everyone wants to maintain
privacy. Both from the security of data in personal
memory or even when sending the data. In this research,
the encryption process is done by converting the image
data into Sring and stored temporary file as temporary
file, encryption method using RC4 cryptographic
algorithm because RC4 algorithm operates with XOR
method so XOR encryption operation is done very
quickly assisted by Base64 encode algorithm in
overcoming the data reading 0x00 [NUL] in image file
when data is converted to string, this research is done by
prototyping method, designed with SWOT method of
analysis and system feasibility analysis and system
design with flowchart and UML, implemented with
flatform Responsive web application, and has been
tested and feasible to implement. The results obtained
from this research are RC4 can be operated on the
image if assisted with base64, and successfully tested
with 5 types of images Tiff, png, jpg, gif, bmp with a
maximum limit of 2MB file size.

Keywords : Encryption, RC4, Base64.

1. Pendahuluan

1.1 Latar Belakang

Keamanan data adalah suatu hal yang diinginkan semua
orang untuk menjaga privasi dengan menyem-bunyikan
data menggunakan algoritma kriptografi.

Enkripsi dan dekripsi banyak diterapkan hanya pada saat
pengiriman data, namun enkripsi dan dekripsi bisa juga
diterapkan terhadap file tersimpan untuk men-
gamankannya. Seperti permasalahan Pada smartphone
yang menerapkan pengamanan file dengan folder
dikunci, file gambar yang terdapat pada folder tersebut
masih bisa diakses meladui aplikasi-aplikasi media
sosial, sehingga untuk lebih mengamankannya sebaiknya
file sudah terenkripsi.

File gambar saat diubah kedalam bentuk teks
mempunyai jumlah character yang besar sehingga jika
file gambar dienkripsi dengan mengenkripsi perkarakter
harus menggunakan metode algoritma yang cepat dalam
melakukan prosesnya, menurut Ir, Yusuf Kurniawan,MT
pada bukunya yang berjudul kriptografi keamanan
internet dan jaringan komunikasi, algoritma RC4
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beroperasi dengan metode XOR maka operasi enkripsi
dengan XOR berlangsung sangat cepat sehingga sering
digunakan bila diinginkan kecepatan yang memadai.[1]
Daam melakukan enkripsi gambar dengan algoritma
RC4 perlu dibantu oleh algoritma encode radix base 64
karena adanya perbedaan pembacaan penulisan HTML
dan File, sehingga saat melakukan dekripsi ada beberapa
file yang berubah sesuai penulisan HTML yang
mengakibatkan File adi tidak sama dengan file hasil
dekripsi.

Berdasarkan latar belakang, maka diperlukan sebuah
fasilitas yang dapat melakukan enkripsi dan dekripsi
gambar untuk keamanannya pada penyimpanan maupun
pengiriman. Oleh karena itu penulis bermaksud untuk
merancang aplikasi berbasis web yang bisa melakukan
enkripsi dan dekripsi gambar menggunakan algoritma
Base64 dan RCA4.

1.2 Rumusan Masalah
Perumusan masalah dalam skripsi ini adalah sebagai
berikut:

a. Bagaimana cara membuat sebuah system
enkripsi dan dekripsi gambar menggunakan
algoritma base64 dan algoritma RC4?

b. Apa perbedaan jika proses tidak menggunakan
algoritma base64?

c. Apakah ukuran hasil dekripss sama dengan
ukuran data sebelum enkripsi?

1.3 Tinjauan Pustaka

Penelitian tentang algoritma RC4 telah banyak dilakukan
sebelumnya, seperti  penelitian yang  dilakukan
Hakim,Khairil,Utami (2014) dengan judul “Aplikasi
Enkrips Dan Dekripsi Data Menggunakan Algoritma
RC4 Dengan Menggunakan Bahasa Pemrograman
PHP”[2]. Penelitian ini bertujuan untuk mengenkripsi
data berupa .txt (angka dan huruf) ke bentuk data
plaintext yang tidak dapat dimengerti. Bahasa
pemrograman yang digunakan adalah PHP. Daam
kesmpulannya, system vyang telah dirancang dan
dibangun dalam Pembuatan system enkripsi dan dekripsi
data menggunakan Algoritma RC4 dengan meng-
gunakan bahasa pemrograman PHP pada SMA Grakarsa
Kota Bengkulu dapat memberikan kemudahan dalam
proses enkripsi data sehingga dapat menjaga kerahasiaan
data.
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Penelitian lainnya dilakukan oleh
Setiawan,Fiati,Listyorini (2014) dengan  judul
“Algoritma Enkripsi RC4 Sebagai Metode Obfuscation
Source Code Php”[3]. Penelitian ini diharapkan dapat
digunakan untuk melindungi source code PHP agar tidak
mudah dimanipulasi dan dapat membantu para developer
program web yang menggunakan bahasa PHP dalam
menjaga hak cipta atas program yang telah dibuatnya.
Bahasa yang diguakan adalah PHP dengan algoritma
RC4 dan base64.

Penelitian selanjutnya dilakukan oleh Hendarsyahdan
dan Wardoyo (2011) dengan judul “Implementasi
Protokol Diffie-Hellman Dan Algoritma RC4 Untuk
Keamanan Pesan SMS”[4]. Penelitian ini bertujuan
untuk keamanan saat proses pengiriman pesan pada SMS
dimana untuk menghindari adanya pesan yang dapat
disadap atau disusupi oleh pihak-pihak yang tidak
diinginkan menggunakan protocol diffie-hellman (diffie-
hellman key exchange) dan algoritma RCA4.

2. Pembahasan

2.1 Algoritma Base64
2.1.1 Pengertian Algoritma Base64

Algoritma base64 adalah teknik konversi pencodean
radix-64, teknik ini merupakan pemetaan untuk merubah
input numeric kebentuk karakter sebagai hasilnya
Berikut table pencodean radix 64 dapat dilihat pada table
2.[5]

Tabel 1 Pencodean Radix Base 64

Nilai | Karakter Nilai | Karakter Nilai | Karakter

16 Pencodean | 16 Pencodean | 16 Pencodean

bit bit bit
0 A 22 W 44 S
1 B 23 X 45 T
2 C 24 Y 46 U
3 D 25 Z 47 V
4 E 26 a 48 W
5 F 27 b 49 X
6 G 28 [ 50 Y
7 H 29 d 51 Z
8 | 30 e 52 0
9 J 31 f 53 1
10 K 32 g 54 2
11 L 33 h 55 3
12 M 34 i 56 4
13 N 35 j 57 5
14 0 36 k 58 6
15 P 37 | 59 7
16 Q 38 m 60 8
17 R 39 n 61 9
18 S 40 0 62 +
19 T 41 p 63 /
20 U 42 q (pad) =
21 Vv 43 r

21.2 CaraPenyandian Base64
Proses pengkodean BASE64 adalah sebagai berikut[6]:
a. Input data diubah kedalam Bilangan ASCII dan
diambil nilai binernya
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b. Nila biner semua bilangan ASCII digabungkan
dan dikelompokkan kedalam 1 kelompok
mengandung 6 bit.

c. Setiap kelompok yang berisi 6 bit dipetakan ke
1 karakter yang dapat dicetak dan didasarkan
pada nilai 6-bit menggunakan peta set karakter
Base64.

d. Karakter padding "=" juga digunakan pada
akhir teks yang dikodekan jika jumlah bit (atau
jumlah karakter pada plaintext) tidak banyak
dari 3. Jikajumlah bit dalam teks adalah 3n + 1,
maka encoder menempatkan satu "=" pada
akhir teks yang dikodekan, dan jika jumlah bit
dalam teks adadah 3n + 2, maka akan
menempatkan dua"=" pada akhir keluaran.

Tex! A B C
| ASClTvalue & 6 | o
it pattem | 0] 1[0[ o] of o] o] 1] ] 1] o o[ o] of 170/ ] 1 [ ] o[ ] 1
ndex | 16 20 ] 3
EmodedTet | Q | U [ ) D

Gambar 1. Penyandian base64

2.2 Konsep Dasar Algoritma RC4

221  Pengenaan Algoritma RC4

RC4 merupakan jenis dari stream cipher yang berarti
operas enkripsinya dilakukan per karakter 1 byte untuk
sekali  operasi. RC4 dibuat oleh Ron Rivest
Massachusetts Ingtitute if Technology (MIT). RC4
memiliki panjang kunci 2048 bit(256 byte) , namun yang
biasa digunakan hanya 40 bit atau 128 bit,sisanya
digunakan untuk perulangan kunci yang dipakai berarti
2048 — 40 = 2008 hit atau 2048 — 128 = 1920hit, jika
kunci 16 byte(128 bit) berarti K=012345678abcdef
dalam bentuk hexadecima maka, byte yang ke 17
sampai byte yang ke 256 beris K secara berulang.[5]

2.2.2  Penjadwalan Kunci RC4

System sandi RC4 menggunakan state, yaitu larik byte
berukuran 256 yang termutasi dan tercampur oleh kunci.
Kunci juga merupakan larik byte berukuran 256.
Sebelum melakukan enkripsi, dan dekripsi, system sandi
RC4 melakukan inisialisasi terhadap state dengan
algoritma yang bisa dilihat pada gambar 2 Algoritma ini
disebut dengan penjadwalan kunci (Key scheduling).[7]

Tuput: Kunei
Output: {ST1]. ... S[NT}
Fori=U— 255do
s5[il1=i
Tind for
i=n
Lovs O +255do
Sl (6% 9}~ Bl o il et 256
swap{S[iLE[T)
end For

Gambar 2. Penjadwalan kunci

223 Enkripsi RC4

Setelah state S terinisialisasi oleh penjadwalan kunci
setiap byte pada teks adi dikenakan operasi XOR dengan
kunci byte untuk menghasilkan byte pada teks sandi.

2.14-2
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Kunci byte yang digunakan pada enkripsi dibangkitkan
dengan memanfaatkan state S. algoritma enkripsi RC4
dapat dilihat pada gambar 3.[7]

Input: P {stream teks asli}
Onutpnt: C{stream tcks sandi}
i— 0,7 — 0 {bisa diisi nilai lain}
While P masih memiliki byre do
i—(i+1)mod 256
J= (7= 8]i]) mod 256
Swap (S[z]. S
k= S[STi] + S[71] mod 256
C—Pxork
Gambar 3. Algoritma RC4

2.3 Fowchart Sistem
Flowchart enkripsi dapat dilihat pada gambar 4.

Upload gambar +

masukan sandi

Hanva Ambil 151 File gambar(tidalk
menyimpan gambar

Encode basebd pada Isi
File

Enkripai hasil Encodc basc
64 dengan HC4

SELESAI

Gambar 4. Flowchart enkrips

Serta flowchart proses dekripsi bisa dilihat pada gambar

5.

Upload gambar +
masukan sandi

¥
Hanva Ambil isi File gambar(tidak
menyvimpan gambar)
12
Dekripsi hasil Encode base

Decode hasil dekripsi RC4
dengan Basefid

SELESAI

Gambar 5. Flowchart proses dekripsi
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2.4 Proses Perubahan Bentuk Gambar
24.1 Gambar Adli

Gambar adi yang digunakan adalah gambar yang
bernama datapng dengan ukuran 587byte, berikut
gambarnya bisa dilihat pada gambar 6

@

Gambar 6. Gambar adli
2.4.2 Hasil encode base64

Gambar yang telah diambil diubah kedalam bentuk teks
dan diubah lagi dengan base64 encode, berikut hasil
pengubahannya pada gambar 7

iIVBORWOK GgoAAAANSUhEUgAAABOAAAAACAY AAACPSkzOAAAAAX
NSROIArs4c6QAAAARNQUIBAACKWVEY QUAAAAXERZCWAADSMAAAT
DAcdvgGQAAAHgSURBY EhL7ZRPSWJIBGM ZnhUX s5LfoG3TuEHV Miog8h
ZSpaQIRGF2CDh2K/ABWX rp3K 7CDEOWSEGSDFzv251CQFKiX4G2eWUa
W2V 2X|egQDjww7Mw7v533ed9h7U6X /kIDOMBYBRWADY rsn9Foel 9GJ aE
MM c3rNnF2MkR9PreotmdHAW mtkk P58k X uyK 2fs91R750gf SFU76WEX uw1
+4M s2xBCBxbPiD/TJa0V 1Y GgADwta4UICVM QN+UNHY q8bzBaEvwSEpW
S9yO7ICxUfvATOHz4ouM X XkhVigxUBQ4zdWV IWEPK OdK k3wQCk/tw25s1
PAY GO2DUFJNOPbOAY DI8UdMVyjV FuliySvUnAyZAiTK xeIn0+RMRg54n
ZQGhoszGmz0BJLhZo1bnW8AkhMYV L5l tciFj1PCkL COX bDyJvM55t9CASZgi
x6nl SDiArBMaCHAbOWhbufUGEqnjfalCAACK I F9+s4X4Fj2mThQDhOY VY
ZehUD63LG3YjDKOyOaUY X1oUK Opal 380ZEw/ImV G8ihxnCovx1mD703rB
Q7wniMDSjU7pwEOAGfol gBOIVKRI01/pEQMASPM Ea9rhBI E€QFPI OKLFRK F
8lc3zr54kqV 9BvaQgaWP8N 1K Ufcl/2aeVyBN4AAAAASUVORKSCY 1=

Gambar 7. Pengubahan Base64 encode

243 Hasl enkripsi RC4

Hasil encode base 64 di enkripsi dengan agoritma RCA4,

berikut gambar hasil enkripsi RC4 pada gambar 8
3f1e4e9190a71d82a46f993bel0072ddf af f 23a8482b90e88527e4490cachele819%
9fc3e8ef48ed07d0d045e246da33de74d3f102b860b9743c449996ce0de5aa75d375a
b58b40060aecd8536d6ef fch9bc665e199adb0e05edfd6268ceab 76 7b2bc257464bd
40c352a09653a60480786fe85031f 1f740af 25220ca20b36d622811609e75f6f0d83
0540d9daB95f41708fbcc3a50f28164f8a2786c5a78988f 100555¢3371bd24fee718
9bd651e850a97c861aech7407b6edd79bbc655427c7beedcd259b8e88fd9eab71cf8
77da694454ab430f39b9d9323771674075f 128cchf41df 2b52bbd1dabl2e9af 3ec98
baleba87f5e8d7060ddc2c4b8f404bc2c146cabaab7cf2cd9a49c6990b33a49b469
7517587a0659€7cc69c92b82d509d6191e444328885d552bd8688d035de680af 97
c2b06906ae233e76d187f70f 7bb37bd75e2e95369b73e39d51b89e83a58c84d23e9
d0c23944655e88893e0c853b77901ae206f 0fb40b74ddealb80938eb41e25efc1d3
9b7fd0abf79a183eda550707df51472c8849cfb163fcOc7cl1a59b2b87a8bddc8d58
alad3eadaae265163acd3caa31ea30805d1947fe8028d08f3b8786620fe4530c3247
leaa7e5cf332af0b7e5e8811eb001a6f 2f37 1ecfOaeeB8278628e3c58868530402786¢
664€e7b4e33320297a49f59190370104daB825953ae715afa28f51885d46734dbec20
71768eb1f1f446f883c992cf2da01ddaffe303ch71a86c15fc2e9daf5809ea64441d5
29e4e09f2d7245a85e796a£62902f e89dcdcdc0f 19alach6b5d22e2f 3530fa2f91cbe
c5b129ec5446e31a608208a4 7aab96ecd8bb8161db2e91aecfdd3638d18c8e368bd
7f64c032e343003b93d7fe27d0f 7ff1758e3852b778f4534be54586aaf 6f 16158b6d1
6912813d724971b4bab2c8c9b674b917f890af b8a78cdf89787fb6ef316d701bcf9a
2de2d86f4c64241f77544308d4b5bb62920296db536b7d0f8a62d8ab55657f 26559
deee767e424776a513b75b124120fa55af fb4243d527372ea2d6f485d2b61193518f
ae79e41a852471bc3f67e12b346fd72be6a9bd4adbc86a646652aa979a08b815274
1ed610af

Gambar 8. Hasil enkripsi RC4

244  Tampilan file tersimpan saat dibuka
Tampilan file tersimpan bisa diliat pada gambar 9.

Gambar 9. Tampilan File tersimpan

2.14-3
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245 Hasil dekrips RC4

Saat melakukan dekripsi data gambar yang dismpan
diubah kedalam bentuk String dan diproses dengan
dekripsi RC4, berikut gambar hasil dekripss RC4

terdapat pada gambar 10.
iVBORWOKGgoAAAANSUhEUgAAABOAAAAaCAY AAACPSkzOAAAAAX
NSROIArs4c6QAAAARNQU1BAACXjwv8Y QUAAAAJICEhRZcwAADSMAAAT
DAcdvgGQAAAHQGSURBVEhL 7ZRPSwJBGM ZnhUX s5LfoG3TuEHV Miog8h
ZSpaQIRGF2CDh2K/ABWXrp3K 7CDEOWfEqSDFzv251CQFKiX4G2eWUa
W2V 2X legQDjww7Mw7v533ed9h7U6X /kJDOMBYBRWADY rsn9Foel 9GJjaE
MM c3rNnF2MkR9PreotmdHAW mtkk P58k X uyK 2fs91R750gf SFU76WEX uw1
+4Ms2xBCBxbPiD/TJa0V 1Y GgADwtadUICVtMQN+UNHY g8bzBaEvw SEpW
S9yO7ICxUfv4TOHz4ouM X XkhVigxUBQ4zdWV IWEPK OdK k3wQCk/tw25s1
PAY GO2DUFJN9PbOAY DI8UdMVyjV FuliySvUnAyZAi TKxeJn0+RMRg54n
ZQGhoszGmz0BJLhZo1bnW8AkhMYV L5l tci Fj1PCKL COXbDyJvM55t9CASZgi
x6nlSDiArBMaj CHAbOwhbufUGEgqnj falC4ACK | F9+s4X 4Fj2mThQDbOY VY
ZehUD63LG3YjDKOyOaUY X1oUK Opal 380Z Ew/ImV G8ihxnCovx1mD703rB
Q7wniMDSjU7pwEOAGfol gBOIVkRI0l/pEQMA8PM Ea9rhBI EeQFPIOK1FRK F
8lc3zr54kqV9BvaQgaWP8N 1K Ufcl/2aeVyBNAAAAAASUVORKSCY |1=

Gambar 10. Hasil dekripsi RC4

3.1.5 Hasil Decode Base64

@

Gambar 11. Hasil Decode Base 64

2.5 Pengujian ukuran data adli dan hasil dekripsi
Ukuran data adi dan hasil dekripsi seharusnya sama jika
tidak ada penambahan data atau pengurangan data. Bisa
dilihat padatable 3.

Tabel 2. Pengujian ukuran gambar
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2 m bQ== 6b0d31c0d563 | bQ==6b0d31c0d563
22
223024da45691584
3024da456915
846 643ac78c96e8
43ac78c96€e8
3 80 | ODA5Ng | 6a3dfbcfclede | ODASNg==6a3df
9% | == 023
bcfcle4e023c
€345366eed
345366eedbf289eb99
bf289eb99103 | 1038b
8b
4 80 | ODAS5SNw | 02f6929d6492 | ODA5SNw==02f6
97 | == 5285
929d649252851
146a5905¢
46a5905c840433cc05
840433cc056d | 6d1b2
1b2
5 dar | ZGFybW | 05fa0ef872053 | ZGFybWE=05fa0ef8
ma | E 9a 7
61d4f653e63 20539a61d4
Obb6d27eab6d | f653e630bb6d27ea56
3a d3a

2.7 Pengujian masing — masing ekstensi gambar
Pengujian dilakukan terhadap 5 type gambar, yaitu bmp,
ipg, png, gif, dan tiff, hasil pengujian bisa dilihat pada

No | Nama | Sand | Ukura | Ukuran | Ukuran | STATUS(s
file i n Adli enkrips | Dekrips | ama/beda)
i i
1 abmp | mat | 48KB | 128KB | 48KB Sama
a
2 b.jpg m 64KB | 172KB | 64 KB Sama
3 cpng | 8096 | 788 210KB | 788 Sama
KB KB
4 d.gif 8097 | 843 219 843 KB | Sama
KB MB
5 etiff darm | 87 KB | 233KB | 87KB Sama
a

2.6 Pengujian Pengubahan Sandi yang digunakan
Sandi yang digunakan diubah kedalam base64 dan
digabungkan dengan hasil enkripsi dengan SHA.

Tabé 4. Perubahan Sandi

No | Sa | Baset4 SHA Hasil
ndi
1 ma | bWFydG | 54401d296¢cf9 | bWFydGE=54401d2
rta E= 2
96¢f9205c850€efc88
05c850€efc888
6 869109c0054506f8
9109c0054506
f8

table 5.
Tabel 5. Pengujian ekstensi gambar
No NamaFile Type Status (sukses
Igagal)
1 abmp BMP Sukses
2 b.jpg JPG Sukses
3 c.png PNG Sukses
4 d.gif GIF Sukses
5 etiff TIFF Sukses
2.8 Pengujian jikatidak menggunakan base64

Pengujian dilakukan dengan melakukan pengamatan
terhadap hasil dekrips menggunakan base64 dan tanpa
base64, pada hasil dekrips terdapat perbedaan
pembacaan data ASCII 0x00 atau /O atau data NULL.
Bentuk data file adi saat di buka dengan notepad++
dilihat pada gambar 11.

%PNG

'ty RN T ENDER

Gambar 11. Sring data adli

Hasil dekripsi tanpa menggunakan base64 saat dibuka
dengan notepad++ dapat dilihat pada gambar 12.

2.14-4
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benG

O RO <000 Do e =
R S0 ) Ol = L R, { OOl
"< ¥YOIENDOB " []

Gambar 12. Hasil dekrip tanpa base64

Gambar 13. Hasil Dekripsi tanpa base64

Berdasarkan pengamatan terdapat perbedaan hasil yaitu
karakter [NUL], data adi dan data hasil dekripsi dengan
base64 masih terdapat karakter [NUL] namun saat
melakukan proses yag sama tanpa base64 karakter
[NUL] hilang, perbedaan tersebut terjadi dikarenakan
pembacaan karakter 0x00 pada String.

Semua String pasti diakhiri karakter null (“\0”,”0x00")
dimana nilai ASCII bernilai nol. Saat menggunakan
string dengan “HELLO” Dalam array panjangnya dibaca
6 karakter. 5 karakter untuk Hello dan 1 karakter untuk
null “\0”.[8]

Contohnya adalah “ HELLO”, saat dialokasikan kedalam
memory dengan alamat 2000 yang bisa dilihat pada
gambar 15.

2000 | H | E | L [ L [ o] w]

Gambar 13. Alokasi Hello pada memory

Pengamatan juga dilakukan pada perubahan ukuran data
saat sebelum dan sesudah proses dekripsi. Perbedaan
data bisa dilihat padatable 6.

Tabel 6. Perbedaan Data tanpa base64

Ukuran ukuran data

data asli hasil
dekripsi

168 bytes | 214 Bytes

3. Kesimpulan

Berdasarkan penjelasan sebelumnya hingga akhir
kesmpulan yang dapat diambil dari penelitian ini
adalah:

1. Pengimplementasian algoritma base64 dan RC4

pada enkripsi gambar telah berhasil dibuat.
Aplikass yang dibangun tersebut dapat
melakukan enkripsi dan dekripsi dengan baik.
Aplikass  ini  dibuat dengan Bahasa
pemrograman web dan hasilnya terdapat pada
halaman web enkmage.cf.
[NULL],0x00 adalah tanda akhiran pada String.
Menggunakan algoritma base 64 untuk
menangani pembacaan String pada data 0x00
atau [NULL] dengan diubah ke dalam bentuk
base64.

wn
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4, Datagambar yang diubah kedalam string sangat
banyak, sehingga diperlukan agoritma yang
prosesnya cepat seperti  RC4  karena
menggunakan metode XOR.

5. Pengamanan sandi pada RC4 sudah diamankan
dengan base64 dan SHA

6. Perbedaan ukuran data sebelum dan sesudah
dekripsi menandakan adanya pengurangan atau
penambahan data.

7. Aplikas dapat mengirimkan email dengan
email default enkmages.gmail.com ke email
tujuan masing — masing
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