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Abstrak

Kemudahan proses pengiriman media menimbulkan
masalah untuk keamanan. Untuk mengatasi masalah
tersebut dilakukan teknik steganografi ~dengan
menyembunyikan pesan ke dalam suatu media. Pada
paper ini telah dilakukan dua kali proses steganografi
untuk menambah kompleksitas. Metode yang digunakan
dalam proses penyisipan informasi ke dalam media
adalah LSB (Least Sgnificant Bit) dan DCT (Discrete
Cosine Transform). Deret Fibonacci digunakan untuk
merepresentasikan pesan ke dalam kode biner dan
pemilihan koefisen DC untuk penyisipan. Hasil
menunjukkan bahwa sistem ini mampu menghasilkan
stego image dengan nilai PSNR lebih dari 40 dB dan
ketika pesan diekstraksi nilai BERnya O.

Kata kunci: Seganografi, citra, DCT, LSB, fibonacci.

1. Pendahuluan

Perkembangnya teknologi  informasi  saat  ini
menyebabkan  proses  pengiriman,  pengaksesan,
penyebaran media digital menjadi lebih mudah

dilakukan. Akan tetapi dengan kemudahan ini
menimbulkan masalah tersendiri untuk keamanan dan
privas informasi yang dikirim. Oleh karena itu untuk
keamanan informasi yang dikirimkan menjadi
konsentrasi penting untuk dikembangkan.

Untuk mengatas masalah tersebut dapat digunakan
teknik  steganografi atau dengan  menggunakan
kriptografi. Keduanya memiliki tujuan yang hampir
sama yaitu melindungi informasi yang dikirim sehingga
tidak diketahui oleh pihak selain pengirim dan penerima.
Jika pada kriptografi informas disembunyikan dengan
mengkontruksi secara acak, pada steganografi informasi
disembunyikan ke dalam suatu media.

Steganografi adalah seni  atau  teknik  untuk
menyembunyikan informasi yang akan dikirim dengan
menyisipkan ke dalam suatu media dengan tujuan untuk
merahasiakan keberadaan informasi [1]. Sistem dari
penyembunyian informasi ini sering digunakan dalam
bidang militer, badan intelijen, citra medis, dan
sebagainya. Berbagai aplikasi ini membuat steganografi
masih menjadi topik panas untuk studi.

Pada penelitian ini dilakukan dua kali proses
steganografi untuk meningkatkan kompleksitas dan
privas dari informasi yang dikirim. Yang pertama
menyisipkan informasi rahasia berupa teks ke dalam
media berupa citra grayscale, kemudian stego-image
hasil proses pertama disisipkan kembali ke dalam media
berupa citra RGB 24-bit. Metode yang digunakan dalam
proses penyisipan informasi rahasia ke dalam media
adalah Least Sgnificant Bit (LSB) pada penyisipan level
pertama dan pada penyisipan level kedua menggunakan
Discrete Cosine Transform (DCT) untuk mengubah ke
dalam domain frekuensi. Kemudian dilakukan proses
ekstraks pada sisi penerima untuk mendapatkan pesan
yang telah disisipkan.

LSB adalah salah satu teknik penyisipan informas
rahasia pada steganografi citra domain spasia yang
umum digunakan. Suatu LSB merupakan bit signifikan
terendah dalam nilai ukuran byte (8 bit) dari suatu piksel
[2], kemudian bit - bit terakhir ini digantikan langsung
oleh bit - bit pesan. Salah satu keuntungan LSB adalah
pengimplementasian algoritmanya yang sederhana dan
juga memiliki kompleksitas komputas yang rendah.
Charits Muntachib  [3], mengemukakan bahwa
penyisipan pada domain spasial dengan pemilihan lokasi
penyisipan memiliki performans yang baik dari segi
kualitas citra keluaran maupun keamanan informasi yang
disisipkan dengan rata — rata nilat PNSR adalah 42,61
dB.

DCT adalah sebuah teknik transformasi untuk mengubah
sebuah sinyal kedalam domain frekuensi, perbedaan
dengan transformasi fourier adalah pada DCT hanya
mengambil  komponen kosinus sga [4]. DCT
merepresentasikan  sebuah citra dari  penjumlahan
sinusoida dari magnitude dan frekuensi yang berubah-
ubah. Sifat dari DCT adalah mengubah informasi citra
yang signifikan dikonsentrasikan hanya pada beberapa
koefisien DCT [5]. Penghitungan DCT 2 dimensi untuk
citra f(x,¥) dengan ukuran N x< M dapat dilakukan
dengan menggunakan DCT 1 dimensi yang dilakukan
pada kolom  seperti pada persamaan (1)
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dan perhitungan DCT 1 dimens pada baris dengan
menggunakan hasil persamaan (1) yang ditunjukan pada
persamaan (2)
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Selain itu DCT dapat meningkatkan robustness pada
pesan yang tersisipkan, dan mempercepat proses
penyisipan [6].

Deret fibonacci adalah deret yang diawai dengan 2
angka kemudian angka berikutnya didapat dengan cara
menambahkan kedua bilangan yang berurutan
sebelumnya menghasilkan kombinasi deret angka yang
unik [7]. Diformulaskan dengan persamaan relasi
rekursif (4)

E=E_,+F_; untukn=>=2 . 4

dimana Fn adalah nilai berikutnya setelah dua nilai
awal. Hal ini dapat digunakan sebagai pemilihan lokasi
saat melakukan proses penyisipan informasi ke dalam
media sehingga lokas bit informasi sulit untuk ditebak
dan dapat meningkatkan tingkat kompleksitas informasi
tersebut. Selain untuk memilih lokasi penyisipan, deret
fibonacci digunakan untuk merepresentasikan karakter
ke dalam kode biner. Aakaash Jois [8], mengemukakan
bahwa dengan menggabungkan metode penyisipan LSB
dengan deret fibonacci memiliki waktu komputasi yang
sama akan tetapi membutuhkan lebih banyak bitplane
daripada representasi kode biner seperti biasa.

Untuk mengevaluasi performans sistem yang telah
dibuat, dilakukan pengujian menggunakan parameter
yang telah ditentukan sebelumnya yaitu PSNR, BER dan
MOS. Penghitugan PSNR menggunakan persamaan (5)

(2]

= A m=rs 2552 3
pSNR{g{I.]J_.g{._l_-}}) =10logy, (m)
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dimana g adalah citra asli dan g-topi adalah citra-stego,
perhitungan MSE dengan menggunakan persamaan (6)

(2]

— 1 FEPS—
).80.1) = WZ Z[gu,u -gayp)y (6)

setelah citra berhasil dilakukan proses penyisipan
informasi rahasia dan dikembalikan ke domain spasial.
Kemudian dibandingkan antara citra adi dengan citra
stego, baik pada pada penyisipan level pertama maupun
penyisipan level kedua.

BER dihitung dengan menggunakan persamaan (7)
(9]

dimana nError adalah jumlah bit yang error dan nBits
adalah jumlah keseluruhan bit.

2. Pembahasan

Desain model sistem

Sistem Steganografi secara umum terdiri dari dua proses,
yaitu proses penyisipan pesan dan proses ekstraksi. Pada
penditian ini telah diimplementaskan sistem
steganografi ganda dimana masing-masing proses
penyisipan dan ekstraksi dilakukan sebanyak dua tahap.
Pada proses penyisipan level pertama menggunakan
metode Least Significant Bit (LSB) dengan deret
fibonacci dan pada penyisipan level kedua menggunakan
Discrete Cosine Transform (DCT).

Proses Penyisipan

START

Media Cover
(citra
grayscale)

Bit pesan dari
ASCII sesuai
fibonacci (S)

Membagi
menjadi blok
8x8 piksel

|

[y

W
N

j=
k=

I

Tentukan
urutan dengan
fibonacci ()

Bit LSB C(j) ganti dengan
()
Citra-stego
grayscale

j=itl
i=j+1

Gambar 1. Diagramalir penyisipan level
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A. Penyisipan level pertama

1. Mengubah pesan ke biner dengan deret fibonacci 1=
seperti yang ditunjukan pada Gambar 2.

2. Merubah ukuran media cover menyesuikan dengan
panjang pesan yang akan disisipkan

3. Membagi cover ke dalam blok berukuran 8x8 =C2
piksel C2=4% o 2 . 9)

4. Tentukan urutan dengan deret fibonacci lcz 3 M L1=C2

5. Penyisipan dengan menggunakan L SB.

(a-C1-12)
(l+———— . c1=C2

2
(a—tc2-cv)) o (8)
(l-——F——.C1<02

(a—(€c1-c2))
-

7. ProsesinversDCT

angka desimal = 120

. Proses Ekstraksi
angka biner

212121212 [2]212] = 01111000 = 120

angka biner dengan fibonacci
[5B4l2113[8 [5]3]2 1] = 111010010 = 120

________________ Apakah i <=
jumlah blok?,

YA

Citra-stego
24bit

Menentukan posisi

binner (S)

S(i) = bit pesan

1
YA
O ‘Apakah S(i)=1?
TIDAK TIDAK !
Apakah C2<C1? . ApakahcCi<c22>  tm==e-———eoooooooo

" 4 Gambar 4. Diagramalir ekstraksi level 1

Tukar C1dan C2

Memperbesar
selisih

Gambar 2. Perbedaan proses pengkodean biasa dengan embog i penyisipan dengan
pengkodean menggunakan deret fibonacci menjadi ok ; ey (C1 dan C2)

x8 piksel 1
DCT setiap blok i

Ubah nilai E Citra-

intensitas tiap : . ] stego

piksel sesuai key i <= jumlah bi X i | Bit pesan = 0 | | Bit pesan =1 | grayscale
¢ |
YA

Ubah ke dalam :

Resize image
sesuai
panjang S

Media Cover
(citra 24bit)

Membagi
menjadi blok
8x8 piksel

i

DCT setiap blok

A. Ekstraksi level pertama
1. Membagi Citra Stego Ke Dalam Blok — Blok
2. Proses DCT
3. Memilih dua koefisien DCT

ot e—Q) 4. Ekstraksi sesuai dengan kondisi koefisien DCT

dan rekontruksi pesan menjadi citra stego
24bit

untuk ekstraksi berikutnya

Menentukan posisi
Key penyisipan dengan
key (C1 dan C2)

5

Gambar 3. Diagramalir penyisipan level 2

B. Proses penyisipan level kedua
1. Mengubah citra stego menjadi bit pesan
2. Membagi cover ke dalam blok berukuran 8x8
piksel
3. Proses DCT setiap blok
4. Memilih 2 koefisien DCT ( C1 dan C2)
5. Penyisipan pesan dengan menyesuaikan kondisi
koefisien DCT yang dipilih
6. Memperbesar selisih koefisienn C1 dan C2 dengan
menggunakan rumus (8) dan (9)
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Gambar 5. Diagramalir ekstraksi level 2

fmmmm e mmm e mm e mm e m—————————————

B. Prosesekstraksi level kedua

Membagi cover ke dalam blok

Tentukan urutan dengan deret fibonacci
Ekstraks sesuai dengan LSB.

Mengubah biner ke bentuk pesan semula
dengan menggunakan deret fibonacci

>wbhe

Analisa Hasi|

Gambar 6. Citra-stego hasil penyisipan pertama

Carrier

Stego image

Gambar 7. Citra-stego hasil penyisipan kedua
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Dari hasil penyisipan pada level 1 dan level 2 seperti
yang ditunjukan pada Gambar dan Gambar, secara
visual tidak terlihat perbedaan antara citra asli dengan
citra stego.

Tabel 1. Hasil analisa tanpa noise pada level 1

. level 1

jumlah

karakter | ukuran PSNR | BER encode decode

citra time time
5 8x8 52,575 0 0,001551 0,001773

15 16x16 | 51,878 0 0,002056 0,001806
30 24x24 | 52,117 0 0,002221 0,002345
100 32x32 | 52,413 0 0,002283 0,002760
200 48x48 | 52,410 0 0,002917 0,004128

Tabel 2. Hasil analisa tanpa noise pada level 2

. level 1

jumlah

karakter ukuran PSNR | BER encode decode

citra time time
5 184x184 55,118 0 0,078640 | 0,032687

15 368x368 56,542 0 0,280574 | 0,121099
30 544x544 56,818 0 0,629592 | 0,271637
100 728x728 56,690 0 1,122000 | 0,485626
200 1088x1088 | 56,544 0 2,480692 | 1,089327

Dari hasil analisa tanpa noise pada Tabel 1 dan Tabel 2,
dapat dilihat bahwa pada penyisipan level pertama rata—
rata nila PSNR adalah 52,279 dB dan PSNR pada
penyisipan level kedua adalah 56,342 dB. Saat proses
ekstraksi, pesan rahasia berhasil di ekstraksi dengan nilai
BER adalah 0 pada level pertama maupun level kedua
Dari data hasil analisa juga bisa dilihat bahwa semakin
besar jumlah karakter yang disisipkan, semakin besar
citra yang dibutuhkan untuk tempat penyisipan sehingga
waktu penyisipan maupun waktu ekstraksi juga semakin
lama.

Pada penyisipan level kedua, agar sistem yang dibuat
memiliki ketahanan terhadap serangan, maka selisih
koefisen DCT (Cl1 dan C2) diperbesar dengan
persamaan (8) dan (9). Proses ini memiliki tradeoff
terhadap nilai BER dan PSNR. Berikut hasil pengujian
pemilihan nilai .

Pengaruh pemilihan nilai a terhadap MSE

Gambar 8. Grafik pengaruh pemilihan nilai o terhadap
MSE
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Pengaruh pemilihan nilai o terhadap PSNR

PSNR{dB)

Gambar 9. Grafik pengaruh pemilihan nilai a terhadap
PSNR

Pengaruh pemilihan nilai « terhadap BER

Axis Title

Gambar 10. Grafik pengaruh pemilihan nilai o
terhadap BER

Dari hasil grafik pada Gambar 8 dan Gambar 9Error!
Reference source not found., semakin besar nilai o
maka sdish antara dua koefisien DCT yang dipilih
semakin besar sehingga nilai error dari citra stego
semakin besar. Karena nilai error pada citra stego
semakin besar, berakibat penuruan nilai PSNR. Sesuai
dengan referensi [9], citra dengan kualitas yang bagus
memiliki PSNR diatas 40dB. Sehingga nilai o yang
dapat digunakan adalah 1 sampai 50.

Dari hasil grafik pada Gambar 10, tidak semua e
menghasilkan BER 0 yaitu pada o 1 sampai dengan 4.
Nilai o yang tidak menghasilkan BER 0 dikarenakan
pada koefisien yang sudah dipilih mempunyai selisih
yang lebih besar jika dibandingkan dengan nilai o
sehingga pada rumus (8) dan (9), hasil dari pelebaran
selish menghasilkan nilai C1 dan C2 yang melawan
ketentuan dengan bit yang seharusnya disisipkan.
Sehingga dari nilai a tadi, yang dapat digunakan adalah
5 sampai dengan 50.

3. Kesimpulan
Dari analisis pada pengujian didapatkan kesimpulan
sebagai berikut:

1. Nila ukuran citra stego bergantung panjang
karakter pesan yang digunakan. Semakin besar
panjang karakter, maka minimal ukuran citra
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semakin besar. Hal ini juga berdampak pada waktu
komputass yang berbanding lurus dengan
penambahan jumlah karakter. Dari total waktu
penyisipan, penyisipan ke dua memberikan
kontribusi sebesar 99,85%.

2. Nilai BER pada citra stego sebelum diberikan noise
sudah bernilai 0, yang berarti sistem steganografi
ini sudah optimal. Setelah diberikan segjumlah
noise, rata — rata BER pada ekstraks level pertama
adalah 0,45 dan pada ekstraksi level kedua adalah
0,44.

3. Hasil citrastego jika dilihat secara kasat mata tidak
terlihat perbedaan. Begitu juga jika dibandingkan
dengan perhitungan PSNR. Pada penyisipan level
pertama rata — rata nilai PSNR adalah 52,279 dB
dan rata — rata PSNR pada penyisipan level kedua
adalah 56,342 dB. Keduanya menunjukan nilai
PSNR di atas 40 dB, menunjukan bahwa citra hasil
stego memiliki  perbedaan  yang  sedikit
dibandingkan dengan citra asli.

4. Nila o yang bisa digunakan adalah 5 — 50, karena
memenui persyaratan PSNR yang baik dan ketika
dilakukan  proses ekstraks  pesan  dapat
dikembalikan sesuai dengan pesan asli
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