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Abstrak

Dalam praktik rehabilitasi psikologi, sebelum memulai
praktik seorang psikolog terlebih dahulu melakukan
screening kepada client guna mengetahui kondisi
kesehatan mental terkini, mendiagnosa kelainan mental
yang dialami, serta menjadi dasar dalam praktik
rehabilitasi mental yang akan dilakukan. Screening
dapat dilakukan dengan berbagai cara salah satunya
adalah dengan memberikan quiz atau pertanyaan
mengenai kondisi kesehatan mental maupun kebiasaan
yang dialami atau dilakukan oleh client. Peranan
screening dalam praktik rehabilitasi mental ini sangat
penting oleh sebab itu data diri client maupun hasil dari
tahap screening ini harus dirahasiakan.

Dalam paper ini termuat bagaimana quiz screening
kesehatan mental berbasis elektronik dapat menjaga
data-data yang adadi dalamnya meliputi data diri client,
hasil jawaban, serta saran dan kesimpulan screening.
Data tersebut akan dienkripsi sehingga data yang
tersimpan dalam basis data merupakan data sandi.
Setiap client memiliki angka kunci hasil generate yang
digunakan untuk proses enkripsi dekripsi data dirinya
sebagai kunci client.Dalam quiz tersebut juga dilakukan
generate angka unik yang akan dikirimkan kepada
psikolog untuk mengenkripsi dekripsi data sandi dari
hasil quiz client sebagai kunci quiz.

Penerapan  kriptografi pada kasus kali ini
mengguanakan algoritma DES (Data Encryption
Standard) yang merupakan algoritma kunci simetris
standar. Berdasarkan pada penerapannya, algoritma
DES telah berhasil melakukan enkripsi dekripsi dengan
perpaduan kunci client terhadap kunci quiz yang mana
untuk dapat melihat data client yang sebenarnya, harus
melewati tahap dekripsi kunci client dalam bentuk data
sandi menggunakan kunci quiz, kemudian mendekripsi
data sandi yang ada dengan kunci client yang
sebenarnya.

Kata kunci: Screening, Rehabilitasi, Kesehatan Mental,
Kriptografi, Algoritma DES

1. Pendahuluan

Keamanan data merupakan suatu komponen yang paling
utama dalam sebuah sistem aplikasi. Salah satu contoh
penerapannya pada sebuah aplikasi yang berhubungan
dengan dunia medis dan mengandung data-data dari
pasien yang sangat riskan serta dapat disalahgunakan.
Dari hal tersebut, banyak cara dalam menjaga keamanan
data tersebut salah satunya adalah dengan menggunakan
ilmu kriptografi. Kriptografi adalah ilmu yang
mempelajari bagaimana supaya pesan atau dokumen kita
aman, tidak bisa dibaca oleh pihak yang tidak berhak.
Dalam pengembangannya, kriptografi juga digunakan
untuk identifikasi pengirim pesan dengan tanda tangan
digital (fingerprint)[1].

Dalam kriptografi terdapat banyak algoritma baik itu
algoritma konvensional maupun modern. DES (Data
Encryption Standard) merupakan salah satu metode
algoritma modern yang berfungsi untuk mengenkripsi
data yang dikeluarkan oleh Federal Information
Processing Standard (FIPS) 46 — 1 Amerika Serikat.
Metode DES ini memiliki blok kunci 64 bit tetapi yang
digunakan dalam proses eksekusi adalah 56 bit. Pada
awalnya dirancang untuk implementasi  secara
hardware[2].

Adapun penelitian sebelumnya mengenai penggunaan
pengaman data dengan metode alogaritma DES (Data
Encyription Standart) yang telah dilakukan oleh Rifaidi,
Zainal, Dyna (2014) yang berjudul “Rancangan Bangun
Multifile Locker Application Menggunakan Metode
Data Encryption Standart”. Proses enskripsi pada file
menggunakan metode Data Encryption Standart
mengubah struktur asli hexa dari file sehingga file dalam
keadaan teracak dan sulit dipahami[3].

Dari hasil penelitian tersebut, kami ingin menguji
kembali mengenai metode DES dengan penerapan yang
berbeda yaitu membuat aplikasi quiz psikologis berbasis
website dengan pengaplikasian alogritma DES. Dengan
menerapkan algoritma DES ini ke dalam sistem, maka
data dari client dapat dienkripsi dan hanya dokter yang
bersangkutan yang memiliki kuncinya.

Tujuan dari penelitian ini adalah mengaplikasikan
algoritma DES pada website guna tes psikologis mental
dan mengoptimalkan algoritma DES agar seluruh data
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terkait lebih terjaga keamanannya. Selain itu, dari
keamanan yang terjamin dapat menghalau cracker yang
ingin mencuri dan menyalahgunakan data-data user.

2. Pembahasan

Salah satu mekanisme untuk meningkatkan keamanan
adalah dengan menggunakan teknologi enkripsi. Data-
data yang dikirim diubah sedemikian rupa sehingga tidak
mudah disadap. Jadi enkripsi adalah proses yang
dilakukan untuk mengamankan sebuah pesan (yang
disebut plainteks) menjadi pesan yang tersembunyi
(disebut ciphertext) adalah enkripsi (encryption) (BUDI
RAHARJO, 2002). Algoritma DES merupakan
algoritma enkripsi yang paling banyak digunakan di
dunia yang diadopsi oleh NIST (National Institue of
Standards and Technology) sebagai standar pengolah
informasi federal AS. Data plaintext dienkrip dalam
blok-blok 64 bit menjadi 64 bit data ciphertext
menggunakan kunci 56 bit kunci internal (internal key).
DES mentransformasikan input 64 bit dalam beberapa
tahap enkripsi ke dalam output 64 bit. Dengan demikian,
DES termasuk block cipher[4].

Skema global dari algoritma DES adalah sebagai
berikut:

1. Blok Plaintext dipermutasi dengan matriks permutasi
awal (initial permutation atau IP).

2. Hasil permutasi awal kemudian di-enciphering
sebanyak 16 Kkali (16 putaran). Setiap putaran
menggunakan kunci internal yang berbeda.

3. Hasil enciphering kemudian dipermutasi dengan
matriks permutasi balikan (invers Initial Permutation
atau IP-1) menjadi blok ciphertext. Untuk lebih
sederhananya dapat dilihat pada gambar 1. Skema
Dasar Alogaritma DES

Dalam 16 putaran DES. Pada setiap putaran i, blok R
merupakan masukan untuk fungsi transformasi yang
disebut f. Pada fungsi f, blok R dikombinasikan dengan
kunci internal Ki. Keluaran dari fungsi f di-XOR-kan
dengan blok L untuk mendapatkan blok R sebelumnya.
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Ini adalah satu putaran DES. Secara matematis, satu
putaran DES dinyatakan sebagai berikut:

Li=Ri-1
Ri=Li—1@ f(Ri—1, Ki)....(1)

Ly
k.
Li=R;
|
k.
L:=R.
Lin=Rg
Lie=Rus

Gambar 1. Skema Dasar Algoritma DES
2.1. Entity Relation Diagram

Entity Relation Diagram merupakan sebuah model yang
menunjukan hubungan dalam basis data. Entitas dalam
ERD merupakan komponen data dalam basis data. Entity
Relation Diagram dapat dilihat pada gambar-2.
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Gambar 2. Entity Relation Diagram

Dalam gambar-2 dijelaskan bahwa client akan
mengakses quiz dengan melakukan login terlebih
dahulu. Setiap client memiliki psikolog mereka masing-
masing. Setelah login, client akan memulai mengerjakan
soal-soal quiz yang ada. Ketika client sudah selesai
mengerjakan quiz, maka dengan otomatis sistem akan
mengenkripsi data-data baik itu data personal maupun
data quiz client. Lalu, hasil dari psikotes tersebut akan
dikirim ke psikolog yang bersangkutan. Psikolog akan
mendapatkan kunci untuk melakukan dekripsi terhadap
data client.

2.2. Flowchart Enkripsi

Flowchart merupakan tipe diagram yang
mempresentasikan sebuah algoritma dalam suatu sistem.
Dalam flowchart akan mempresentasikan langkah dalam
bentuk kotak, dan anak panah yang mempresentasikan
urutan dengan menghubungkan setiap langkah.
Algoritma aplikasi dapat dilihat lebih jelasnya pada
gambar 3.
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Gambar 3. Flowchart Enkripsi
2.3. Flowchart Dekripsi

Algoritma dekripsi pada aplikasi ini dapat dilihat pada
gambar 4 di bawah ini.

Psikaolog
Login
Memilin
Hasil Client

Input Dekripsi
Kunci Hasil Data Client
Quiz Client
Y
TIDAK YA Hasil Client
Benar ? Terbaca

SELESAI

Gambar 4. Flowchart Dekripsi
2.4. Implementasi

Pembuatan  aplikasi quiz  ini  adalah
menggunakan bahasa pemrograman PHP. PHP singkatan
dari Hypertext Preprocessor adalah bahsa server-side
scripting yang menyatu dengan HTML untuk membuat
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halaman web yang dinamis. Karena php merupakan
server side scripting maka sintaks dan perintah- perintah
PHP akan dieksekusi di server kemudian hasilnya akan
dikirim ke browser[5].

Pada gambar 5, 6, dan 7, merupakan interface
ketika client melakukan login, mengerjakan soal, dan
hasil dari test. Client akan melakukan login terlebih
dahulu. Setelah client melakukan login, client akan
memasuki interface soal yang akan mereka kerjakan.
Ketika mereka sudah selesai mengerjakan soal, sistem
akan menampilkan hasilnya.

Sehatkah Mental Kamu?

Sebuah quiz personal yang dapat menggambarkan kesehatan mental kamu saat ini.

myuser | [sesees

Gambar 5. Gambar Halaman Daftar

Sehatkah Mental Kamu? Doe Anonyms

+ Hampir setiap minggu saya beberapa kali mengalami gangguan penyakit pada lambung

® Denxr
Salsh

1 dari 10
+ Saya seringkali merasa Kesumutan atau seperti ada sesuatu yang merayap pada beberapa bagian tubuh saya dan terasa panas

* Deowr
Salsh

2 dui 10
+ Saya hampir tidak pernah menderita sakit kepala

* Bear
Salah

3 duri 10
+ Saya seringkali merasakan sakit pada bagian ulu hati saya

% Benr
Salsh

 dar 10

Gambar 6. Gambar Halaman Quiz

interface soal dari quiz dimana client hanya perlu
memilih 2 jawaban yang mereka alami.

Berikut hasil quiz kesehatan mental kamu

You Scored: 70
Sehat Mental
Kondisi kesehatan mentalnm sekarang cukup baik, konsultasikan dengan konsultan kesehatan apabila ada masalah.
Ini kode rahasia quiz kamu : 110104
* Dr. Satu | Yogyakarta

Dr. Psikolog | Bandung
Hubungi Mentor

Gambar 7. Gambar Hasil Quiz

Tampilan untuk memilih psikolog. Psikolog yang
terpilih akan dapat kiriman key dari ciphertext hasil
enkripsi melalui e-mail mereka dapat dilihat pada
gambar 7.

Doe Anonyms Yogyakarta Ambil Quiz
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Selamat datang psikolog

Silahkan login dengan username dan password anda

username
password

Login

Gambar 8. Gambar Halaman Login Psikolog

Gambar 8 adalah tampilan login dari psikolog. Psikolog
yang bersangkutan hanya perlu menginputkan username
dan password mereka. Setelah mereka melakukan login,
psikolog akan memasuki interface list client dimana
terdapat semua data client yang mengikuti test. Interface
list client lebih jelasnya dapat dilihat pada gambar-9
dibawah.

List Client

Log out

Selamat datang psikolog Dr. Satu

ID Pasien Nama pasien Alamat Skor

19 1CkpID39E] 1 IuPFOIIU/Q== VLPAR2PgiM= <jgi UFKMsO qGr2d/mzzXw== Lihat Detail
21 ZNDDOnNfBek= iwN28¥fqg= iAE163+HicRIckLmiXNQ== Lihat Detail
2 1 6REKR4ISbTqSTNKHOE+NjmCiMX+ 0Fij4aAKkeHmM-+w+SXoarQ== NZYeSDysB+B0P4x0p6PpR Q== Lihat Detail
23 E+KokTbLébS= hSHTAMVASQ= FrGKbOiNiIAtgHuL SEUISw=="Lihat Detail
23 E+KokTbL6bS= hSHTAMVASQ= F1505yerCiypiPRcQ908A==  Lihat Detail
23 hanine LelkuWZFc3c= MEWdOqeWexvVDxalenaA== Lihat Detail
26 hatine VAMCZMwPaLk= qubuHGTwl= Lihat Detail
27 hasine fFBEKdegVNY= BaiKcro8NQ= Lihat Detail
28 haninm HO04+£vd/US= pdODFshileg= Lihat Detai
29 Anonym m9CchWSkixogSE3AcQdfuw== nZg7aAmBBE= Lihat Detail
32 Doe Anonyms NT46Nm4P7gebQOD6RbIEA= XTvEQyD/WDY= Lihat Detail

Gambar 9. Gambar Daftar Client

Kev Hasil Quiz
Cek Data Client

110104

Gambar 10. Gambar Input Key Hasil Quiz

Ketika psikolog akan melakukan dekripsi, psikolog
hanya perlu menginputkan kunci. Interface dapat dilihat
pada gambar 10. Setelah menginputkan kunci, hasil akan
terdekripsi. Lebih jelasnya dapat dilihat pada gambar 11.

Key Hasil Quiz
Cek Data Client

ID Client Username Nama Alamat Hasil Tes

32 myuser Doe Anonvms Yogvakaria 70

Gambar 11. Gambar Hasil Dekripsi Data

2.5. Hasil Uji Aplikasi
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Setelah  melakukan pembuatan aplikasi, penulis
melakukan uji aplikasi. Pada tabel 1 mengenai hasil uji
aplikasi pada beberapa fungsi. Fungsi pertama, ialah
melakukan Registrasi Client dengan cara pengujian pada
client untuk mengisi form pendaftaran pada halaman
daftar dengan harapan hasil uji data dalam form dapat
tersimpan dalam basis data dan hasil yang didapat valid.
Kedua, melakukan Quiz Online dengan cara pengujian
pada client untuk mengerjakan quiz psikologis setelah
mendaftar dengan harapan hasil uji sistem dapat
menyimpan hasil jawaban client dan didapati hasil valid.
Ketiga, menguji Hasil Quiz dengan cara pengujian client
mengerjakan quiz, akan ditampilkan hasilnya langsung
dengan harapan hasil ujil quiz client dapat menampilkan
angka, keterangan kesehatan mental dan didapati hasil
uji valid. Keempat, menguji Psikolog Login dengan cara
pengujian  psikolog menginputkan username dan
password pada halaman dengan harapan hasil uji
username dan password yang sesuai akan dialihkan ke
halaman daftar client dan didapati hasil yang valid.
Kelima, menguji Daftar Client dengan cara penguji
menyesuaikan daftar nama client dengan daftar nama
yang ada pada basis data dengan harapan hasil uji sistem
dapat menampilkan daftar client yang telah dienkripsi
dan didapati hasil uji yang valid. Keenam, menguji
Detail Hasil Quiz dengan psikolog melakukan input
kunci hasil quiz sesuai id quiz dengan harapan uji
apabila kunci benar, sistem dapat menampilkan data
hasil quiz client yang telah didekripsi dan didapati hasil
uji valid.

Tabel 1. Tabel Hasil Uji Aplikasi

Fungsi Cara Harapan Hasil
No. | yang engujian | hasiluji | uji
diuji | P
Client Data dalam
Registr | mengisi form | form dapat
1. asi pendaftaran tersimpan Valid
Client pada halaman | dalam basis
daftar data
Client Sistem
mengerjakan | dapat
Quiz quiz menyimpan .
2 Online | psikologis hasil Valid
setelah jawaban
mendaftar client
Setelah client | Hasil quiz
| mengerjakan | client dapat
3 Hasil quiz, akan menampilk | v/alig
Quiz ditampilkan an angka
hasilnya dan
langsung keterangan
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kesehatan
mental
Psikolog (Lj):;zrname
:Jr]szl::lame dan password
Psikolo yang sesuai .
4, . | password Valid
g Login akan
pada halaman dialihkan
IOS?II(rc])Io ke halaman
P g daftar client
Menyesuaika | Sistem
n daftar nama | dapat
client dengan | menampilk
5. gﬁgﬁ,{r daftar nama an daftar Valid
yang ada client yang
pada basis telah
data dienkripsi
Apabila
. kunci
;Seﬁ(lﬁgan benar, dapat
Detail inout kunci menampilk
6. Hasil haiil Uiz an data Valid
Quiz 4 hasil quiz
sesuai dengan client van
id quiz yang
telah
didekripsi

3. Kesimpulan

Setelah penulis melakukan penelitidan dan juga
berdasarkan referensi-referensi yang ada, data dan hasil
analisis serta melalui fakta yang telah diuraikan pada
bab-bab terdahulu, maka penilis mengangkat kesimpulan
sebagai berikut:

1. Dari keseluruhan fungsi pada hasil uji aplikasi quiz
psikologis berbasis website menggunakan algoritma
DES menghasilkan data yang valid dan sesuai dengan
harapan hasil uji aplikasi.

2. Metode DES (Data Encryption Standard) dapat
menjadi rujukan dalam proses kriptografi (enkripsi
dan dekripsi) dengan tingkat keamanan yang cukup
rumit (kompleks) dan aman dalam penyimpanan data.

3. Dengan penggunaan metode DES dapat membantu
dalam segi keamanan data untuk para client.
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