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Abstrak

Keamanan informasi beserta asset —asetnya merupakan
hal yang sangat penting bagi pihak organisasi. Banyak
dampak negatif yang ditimbulkan bagi organisasi jika
keamanan informasi tidak dijaga dengan baik. Untuk
menjaga keamanan informasi diperlukan penilaian
risiko sistem informasi terkait dengan core bisnis
organisasi UPN “Veteran” Jakarta yaitu pembelajaran
dan pengajaran.

UPN “Veteran” Jakarta belum pernah melakukan
penilaian manajemen risiko pada aplikasi pembelajaran
berbasis online (e-learning) untuk melindungi asset dan
menjaga keberlangsungan proses bisnis pada UPN
“Veteran” Jakarta. Metode yang digunakan yaitu
Metode OCTAVE Allegro terdiri dari empat fase yaitu
membangun drivers (establish drivers), membuat profil
aset informasi (profile assets), mengidentifikasi
ancaman (identify threats) mengidentifikasi dan
mengurangi risiko (identify and mitigate risks).

Hasil akhir dari penelitain ini yaitu berupa
rekomendasi pendekatan mitigasi untuk perlindungan
system informasi diantaranya mengadakan training
secara regular terhadap staff mengenai tanggung jawab
dalam melindungi informasi asset dan dilakukan
penyuluhan mengenai pentingnya keamanan password,
melakukan pergantian password secara berkala kepada
seluruh pengguna e-learning, jika terjadi penyebaran
password maka staff yang bersangkutan akan dikenakan
sanksi, menambahkan fungsi log transaksi dan
mereview log secara berkala serta menambahkan fungsi
logout otomatis jika lebih dari lima menit tidak ada
aktivitas.

Kata kunci: Manajemen Risiko, Octave Allegro,
Keamanan Informasi,

1. Pendahuluan

Keberlangsungan proses bisnis dapat terganggu jika
aplikasi pembelajaran online ini mengalami suatu
gangguan baik karena kesalahan teknis, kesalahan
perangkat keras, kesalahan di dalam penulisan sintak
perangkat lunak, kesalahan logika, gangguan
lingkungan, kegagalan arus listrik karena petir dan
kesalahan manusia. Untuk mencegah terjadinya hal
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tersebut, perlu dilakukan manajemen risiko yang dapat
mengurangi dampak kerusakan, diantaranya yaitu
dampak terhadap financial, penurunan reputasi
Universitas, terganggu dan terhentinya proses bisnis dan
lain sebagainya.

Secara rinci permasalahan penelitian ini dapat diajukan

dalam beberapa pertanyaan penelitian sebagai berikut:

e Bagaimana pihak manajemen melakukan penilaian
risiko dan menjaga keberlangsungan proses bisnis
pada aplikasi pembelajaran secara online (e-learning)
Universitas Pembangunan Nasional “Veteran”
Jakarta?

e Bagaimana mendeskripsikan dan mengidentifikasi
Resiko keamanan aplikasi pembelajaran secara online
(e-learning) pada e-learning UPN “Veteran” Jakarta
dengan menggunakan Metode Octave Allegro ?

e Bagaimana tindakan mitigasi yang dilakukan terhadap
resiko-resiko yang mungkin terjadi?

Tujuan Penelitian

o Untuk mendeskripsikan dan mengidentifikasi Resiko
keamanan aplikasi pembelajaran berbasis online pada
e-learning UPN “Veteran” Jakarta

o Untuk mengukur keamanan yang telah diterapkan

e Untuk membuat tindakan mitigasi terhadap risiko-
risiko yang mungkin terjadi.

Manajemen risiko merupakan proses dengan tujuan
untuk mendapatkan keseimbangan antara efisiensi dan
merealisasikan peluang untuk mendapatkan keuntungan
dan  meminimalkan  kerentanan dan  kerugian.
Manajemen risiko harus menjadi proses tanpa henti dan
berulang yang terdiri dari beberapa fase, ketika
diterapkan dengan benar, memungkinkan terjadinya
perbaikan terus-menerus dalam pengambilan keputusan
dan peningkatan kinerja [1].

OCTAVE Allegro merupakan salah satu metoda
manajemen risiko sistem informasi yang dapat
diterapkan pada perguruan tinggi tanpa memerlukan
keterlibatan yang ekstensif di dalam organisasi dan
difokuskan pada aset informasi yang kritis bagi
keberlangsungan organisasi dalam mencapai misi dan
tujuannya [1]. Serangkaian langkah dalam penilaian
risiko adalah:
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Step 1 Establish risk measurement criteria.
Menetapkan kriteria pengukuran risiko. Impact area
yang dipilih adalah reputasi dan kepercayaan pelanggan,
financial, produktivitas, keamanan dan kesehatan, dan
denda dan penalti. Kemudian dilakukan penilaian
kondisi, low (kecil) jika hanya sedikit terpengaruh dan
hampir tidak ada usaha dibutuhkan dalam perbaikan
reputasi, moderate (sedang) apabila terkena dampak
buruk dan diperlukan usaha dan biaya dalam perbaikan
dan high (tinggi) jika dampak yang disebabkan sangat
buruk dan hampir tidak dapat diperbaiki.

Step 2 — Develop and Information Asset Profile, aset
informasi kritikal yang berhasil diidentifikasikan dalam
penulisan ini adalah Profil Dosen, Profile Mahasiswa,
Transaksi Nilai Mahasiswa, Konten Materi Kuliah, Soal
soal latihan dan ujian, Informasi  Akademik,
Matakuliah dan Tugas Mahasiswa

Step 3 — ldentify Information Asset Containers:
Information asset containers. Dengan Menggunakan
worksheet Information Asset Risk Environment Map,
peneliti  mengidentifikasikan kontainer dimana aset
informasi berada, yang dibagi dalam tiga kategori,
Technical, Physical dan People

Step 4 - Identify Areas of Concern. Langkah 4
dilakukan dengan cara Melakukan review terhadap
setiap container yang telah didaftarkan untuk melihat
areas of concern yang potensial. Mendokumentasikan
setiap area of concern yang diidentifikasikan pada
Information Asset Risk Worksheet. Pada worksheet ini,
catat nama dari information asset dan dokumentasikan
area of concern sedetil mungkin. Perluas areas of
concern untuk menghasilkan threat scenarios. Threat
scenario  merupakan detil atribut dari threat.
Dokumentasikan  bagaimana threat yang disebut
mempengaruhi security requirement yang telah diatur
untuk information asset. Teruskan aktivitas ini untuk
setiap Information Asset Risk Worksheet sampai semua
areas of concern telah mendetail. Informasi yang tersisa
akan dikumpulkan di langkah selanjutnya.Lanjutkan
dengan setiap container yang didaftarkan pada
Information Asset Risk Environment Maps dan
dokumentasikan areas of concern sebanyak mungkin.

Step 5 — Identify Threat Scenarios. Langkah 5 dilakukan
dengan cara melengkapi Information Asset Risk
Worksheets untuk tiap Threat scenarios umum yang
diidentifikasikan. Dan menentukan probabilitas kedalam
deskripsi Threat scenario yang telah dibuat pada
Information Asset Risk Worksheets.

Step 6 — Identify Risks. Mengidentifikasi dampak high
(tinggi) , medium, dan low untuk universitas dan
menghitung relative risk score.scenario yang telah
dicatat dalam dapat memberikan dampak bagi
Universitas.
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Step 7 — Analyze Risks. Melakukan review risk
measurement criteria yang telah ditetapkan pada
langkah 1. Mulai dengan risk worksheet yang pertama,
lakukan review dari pernyataan konsekuensi yang telah
dicatat. Dan dilakukan perhitugan relative risk score
yang akan digunakan untuk menganalisa resiko dan
membantu organisasi untuk memutuskan strategi terbaik
menghadapi risiko.

Step 8 — Select Mitigation Approach. Melakukan
penyotiran tiap - tiap risiko yang telah diidentifikasikan
berdasarkan nilai resiko. Resiko — resiko yang telah
terindentifikasi dikategorikan berdasarkan relative risk
score yang dimiliki. Selanjutnya diambil langkah
mitigasi risiko — risiko tersebut.

Tahun 2013 Jakaria [1], melakukan penelitian mengenai
manajemen risiko sistem informasi akademik. Hasil
penelitiannya menyatakan octave allegro merupakan
salah satu metode manajemen risiko sistem informasi
yang dapat diterapkan pada perguruan tinggi tanpa
memerlukan keterlibatan yang ekstensif didalam
organisasi dan difokuskan pada aset informasi yang
kritis bagi keberlangsungan organisasi dalam mencapai
misi dan tujuannya. Penilaian risiko dapat memberikan
gambaran mengenai kemungkinan adanya ancaman
pada asset kritikal dan mengambil langkah — langkah
pencegahan yang tepat untuk  meminimalkan
kemungkinan ancaman tersebut terjadi. Pembuat
kebijakan dapat membuat perencanaan strategis untuk
menjaga asset informasi kritikal secara tepat serta
langkah — langkah pemulihan jika skenario ancaman
benar — benar terjadi.

2. Pembahasan

Langkah 1 - Establish Risk Measurement Criteria.
Dilakukan melalui wawancara terhadap pengelola e-
learning, stakeholder atau pengguna e-learning yaitu
dosen dan mahasiswa. Berdasarkan hasil wawancara
dan diskusi, kriteria pengukuran resiko ditentukan. Ada
dua aktivitas yang dilakukan di langkah 1 ini, yaitu
penentuan impact area, dan penentuan skala prioritas
pada impact area yang telah ditentukan. Impact area
yang dipilih yaitu dipilih adalah reputasi dan
kepercayaan  pelanggan, finansial, produktivitas,
keamanan dan kesehatan, dan denda dan penalti.

Tabel 1. Impact Area — Reputasi dan Kepercayaan

Pelanggan
. Impact Area Low Moderate

Reputasi dan Reputation Eeputasi sedikit Reputasi terkena Reputasi terkena

kepercayaan terpengaruh;tidak | dampak buruk dan | dampak sangat

pelanggan ada usaha atan dibutuhkan usaha | buruk hingga
dibutuhkan usaha | dan biaya vntuk hampir tidak
kecil untuk perbaikan dapat diperbaiki
perbaikan

Customer Loss | Kurang dari 2% 2% hingga 10% Lebih dari 10%

pengurangan pengurangan pengurangan
pelanggan yang pelanggan yang pelanggan yang
diakibatkan diakibatlkan diakibatkan
hilangnya hilangnya hilangnya
kepercayaan kepercayaan kepercayaan

Impact area Reputasi dan kepercayaan yang dijadikan
acuan yaitu Reputation dan Customer loss. Untuk
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impact area Reputasi dan kepercayaan pelanggan, yang
dijadikan acuan yaitu reputation (dampak terhadap
reputasi perusahaan), low (kecil) jika reputasi hanya
sedikit terpengaruh dan hampir tidak ada usaha
dibutuhkan dalam perbaikan reputasi, moderate
(sedang) apabila reputasi terkena dampak buruk dan
diperlukan usaha dan biaya dalam perbaikan reputasi
dan high (tinggi) jika dampak yang disebabkan sangat
buruk dan reputasi hampir tidak dapat diperbaiki.
Customer Loss atau kerugian pelanggan (dampak
terhadap berkurangnya jumlah pelanggan), pengurangan
pelanggan yang diakibatkan hilangnya kepercayaan
adalah kurang dari 2% untuk kategori low (kecil), antara
2% - 10% untuk kategori moderate (sedang), dan lebih
dari 10% untuk kategori high (tinggi).

Aktivitas selanjutnya adalah penentuan skala prioritas.
Impact area yang lebih penting memiliki nilai skala
prioritas yang lebih besar. Hasil dari aktivitas ini akan
digunakan nanti di dalam penilaian risiko untuk
mengembangkan nilai risiko relatif yang dapat
membantu UPNVJ dalam menangani resiko yang telah
diidentifikasi didalam penilaian.
Tabel 2. Skala Prioritas Impact Area

Priority Impact Areas
5 Reputasi dan kepercavaan pelanggan
4 Finansial
3 Produktivitas
2 Eeamanan dan Kesehatan
1 Denda dan Penalti

Langkah 2 — Develop Information Asset Profile
Assessment  dilakukan  dengan  berfokus  pada
e-learning sistem pembelajaran online yang digunakan
untuk melakukan proses pembelajaran, core processnya
yaitu pengajaran dan pembelajaran. Berdasarkan hasil
wawancara dan diskusi dengan pengelola dan pengguna
e-learning, peneliti melakukan mapping akan aset —
aset yang penting dan kontainer teknikal yang mana
dapat menyimpan, mengakses, dan memproses
informasi tersebut. Asset informasi kritikal yaitu Profil
Dosen, Profile Mahasiswa, Transaksi Nilai Mahasiswa,
Konten Materi Kuliah, Soal — soal latihan dan ujian,
Informasi Akademik, Matakuliah, Tugas Mahasiswa

Untuk langkah 3 sampai langkah 8 menggunakan
critical information asset profile dalam bentuk
worksheet. Dibawah ini  merupakan penjelasan
mengenai asset informasi kritikal di atas, terkait dengan
aspek rationale for selection, description, owner,
security requirement, dan most important security
requirement. Security requirement terbagi lagi menjadi
tiga bagian, vyaitu confidentiality, integrity, dan
availability. Penjelasan di bawah ini merupakan hasil
mapping dari information asset profiling yang telah
dilakukan sebelumnya.
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Tabel 3. Information asset profiling - Transaksi Nilai
Mahasiswa

Transaksi Nilai

Critical Asset Mahasiswa

Informasi mengenai nilai
yang didapat mahasiswa
ketika mengerjakan tugas
dan soal latihan yang
diberikan oleh dosen

Rationale for Selection

Aset ini berisi nilai - nilai

Description setiap  aktifitas  yang
diberikan
Owner UPT.Puskom
Informasi mengenai nilai
bersifat pribadi  hanya
untuk mahasiswa yang
mendapatkan nilai yang
Confiden- berhak mengetahui nilai
Security | tiality yang diterimanya
Require nilai hanya dapat diisi
ment oleh dosen yang
mengampu matakuliah
Integrity yang bersangkutan
informasi  nilai  harus
Availability tersedia untuk mahasiswa

Integrity Alasan: karena
nilai bisa berpengaruh
terhadap total keseluruhan
nilai yang akan didapat
oleh  mahasiswa pada
matakuliah tertentu

Most Important Security
Requirement

Langkah 3 — Identify Information Asset Containers
Mengidentifikasikan information asset containers
(kontainer yang mana aset informasi disimpan,
dipindahkan, atau diproses). Menggunakan worksheet
Information Asset Risk Environment Map, peneliti
mengidentifikasikan kontainer dimana aset informasi
berada, yang dibagi dalam tiga Kkategori, Vyaitu
Technical, Physical, People.

Tabel 4 Information Asset Risk Environment Map -
Transaksi Nilai Mahasiswa

Information Asset Risk Environment
Map (Technical)

Internal

Container Description Owner(s)

Aplikasi : elearning
data transaksi nilai mahasiswa
disimpan di database elearning

UPT.Puskom

External

Container Description
Information Asset Risk Environment
Map (Physical)

Internal
Container Description

Owner(s)

Owner(s)
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Langkah 4 — Identify Areas of Concern

Pernyataan deskriptif yang menjabarkan kondisi atau
situasi yang sebenarnya yang dapat mempengaruhi asset
informasi. Melakukan review terhadap setiap container
yang telah didaftarkan untuk melihat areas of concern
yang potensial.

Tabel 5. Area of Concern — Transaksi Nilai Mahasiswa

No Area of concern

Information Asset Risk Environment No Area of concern Threat Properties
Map (People) 5.Security penambahan
Internal Requirement | validasi-
Container Description Owner(s) validasi
terhadap
Staff Puskom UPT.Puskom field-field
) Dikjar yang diinput
Staff Akademis Fakultas oleh staff dan
External dosen
Container Description Owner(s) . . . . e .
Langkah 6 — identify Risk. Mengidentifikasi dampak
Dosen dosen high (tinggi) , medium, dan low untuk universitas dan
Mahasiswa mahasiswa menghitung relative risk score. Relative risk score

digunakan untuk menganalisis risiko dan membantu
organisasi memutuskan strategi  terbaik  dalam
menghadapi risiko. Score diperoleh melalui perkalian
priority dengan value dari impact area. Tujuan dari
langkah ini menentukan bagaimana threat scenario
yang telah dicatat dapat memberikan dampak bagi
perusahaan. Tabel dibawah ini merupakan cara
melakukan perhitungan score :

Tabel 7. Perhitungan relative risk score

1 | Dikarenakan jumlah data nilai mahasiswa yang
banyak, terjadi kesalahan dalam penginputan data
oleh staff Bagian Dikjar fakultas atau oleh dosen

2 | Penyebaran hak akses (password) terhadap
aplikasi elearning yang dapat mengakses profil
dosen oleh staff UPT.Puskom yang memiliki
akses

3 | Bugl/error yang terdapat pada elearning yang
muncul ketika staff IT melakukan maintenance

4 | Pemanfaatan celah keamanan aplikasi elearning
oleh pihak dalam/luar

Impact Areas | Priority | Low | Moderate | High
Reputasi  dan 5 5 10 30

kepercayaan

pelanggan

Finansial 24
Produktivitas 3 3 6 18

Keamanan dan 2 2 4 12

Kesehatan

Denda dan 1 1 2 6

Penalti

Kesalahan dalam deployment aplikasi elearning

Staff IT yang dapat memasukkan malicious code

Langkah 5 — Identify Threat Scenarios

Pada langkah 5, identifikasi threat Scenario yang belum
didefenisikan ke dalam area of concern.

Tabel 6 Properties of Threat - Transaksi Nilai
Mahasiswa

Langkah 7 — Analysis Risks. Dilakukan dengan
melakukan review risk measurement criteria yang telah
ditetapkan pada langkah 1. Mulai dengan risk worksheet
yang pertama, lakukan review dari pernyataan
konsekuensi yang telah dicatat. Dan dilakukan
perhitugan relative risk score yang akan digunakan
untuk menganalisa resiko dan membantu organisasi
untuk memutuskan strategi terbaik menghadapi risiko.

Tabel 8. - Analisis Risiko — Transaksi Nilai Mahasiswa

Area Of

Concern Risk
Dikarenakan | Conseq | Staff Dikjar Fakultas dan
jumlah data | uences | Dosen harus mendatakan
nilai ulang data-data nilai
mahasiswa mahasiswa yang salah
yang menggunakan aplikasi atau
banyak, bantuan dari staff IT sehingga
terjadi banyak waktu yang terbuang
kesalahan untuk menginputnya.
dalam peng- | Seve Impact
inputan data | Rity Area Value | Score

No | Areaofconcern Threat Properties
1 | Dikarenakan 1.Actor Staff bagian
jumlah data nilai dikjar dan
mahasiswa yang dosen
banyak, terjadi | 2.Means staff
kesalahan dalam menggunakan
penginputan data aplikasi
oleh staff Bagian unisyss dan
Dikjar  fakultas aplikasi
atau oleh dosen elearning
3.Motives terjadi karena
human error
4.0utcome modifikasi,
interruption
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oleh  staff Reputasi Tabel 11. Risk Mitigation — Transaksi Nilai Mahasiswa

Bagian dan 1 Risk Mitigation

Dikjar kepercayaan Area  of | Penyebaran hak akses (password)

fakultas atau pelanggan mod | 10 Concern terhadap aplikasi elearning yang

oleh  dosen Finansial Low |4 dapat mengakses transaksi nilai

. Produktivitas | high | 18 mahasiswa oleh staff o

Ejlrﬁ?;ﬁnadkaig Keamanan UkPT.Puskom yang memiliki

nilai dan : axses

mahasiswa Kesehatan | Low | 2 Action Mitigate or Defer

yang Denda dan 2 | Area  of | Pemanfaatan celah keamanan

banyak, Penalti Low |1 Concern aplikasi elearning oleh pihak

terjadi dalam/luar

kesalahan Proba- Action Defer or Accept

dalam peng- | bility :

inputan data ngh 3. Kesimpulan

oleh  staff

Bagian UPN “Veteran” Jakarta belum pernah melakukan

Dikjar evaluasi, penilaian risiko, perencanaan pengurangan

fakultas atau risiko (mitigasi risiko) terkait aset informasi yang

oleh dosen bersifat kritikal serta ancaman yang mungkin terjadi.
Relative Risk Score 35 Metode yang dgunakan untuk melakukan manajemen

Langkah 8 — Select Mitigation Approach

Melakukan penyotiran tiap - tiap risiko yang telah
diidentifikasikan berdasarkan nilai resiko. Resiko -
resiko yang telah terindentifikasi dikategorikan
berdasarkan relative risk score yang dimiliki.

Tabel 9. Relative Risk Matrix

Relative Risk Matrix

- Risk Score
Probability 357025 T 161029 | 01015
High POOL 1 POOL 2 POOL 2
Medium POOL 2 POOL 2 POOL 3
Low POOL 3 POOL 3 POOL 4
Dari pengelompokan risiko yang ada, selanjutnya
diambil langkah mitigasi risiko — risiko tersebut.
Pembagian pengambilan langkah mitigasi

dikelompokkan menjadi:

Tabel 10. Langkah Mitigasi

Pool Mitigation Approach
Pool 1 Mitigate
Pool 2 Mitigate or Defer
Pool 3 Defer or Accept
Pool 4 Accept
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risiko sistem informasi yaitu metode Octave allegro
Worksheets v1.0. Octave Allegro merupkan suatu
metode untuk melakukan evaluasi risiko keamanan
informasi  yang sifatnya self-directed sehingga
organisasi  dapat membuat  keputusan  dalam
perlindungan informasi berdasarkan risiko terhadap
confidentiality, integrity, dan availability dari aset — aset
informasi yang kritikal.

Berdasarkan tabel 11 Risk Mitigation terhadap transaksi

nilai mahasiswa maka rekomendasi yang dapat
dilakukan oleh UPN “Veteran” Jakarta Yaitu
mengadakan sosialisasi mengenai tanggung jawab

dalam melindungi informasi dan dilakukan penyuluhan
mengenai pentingnya keamanan password, melakukan
pergantian password secara berkala kepada seluruh
pengguna e-learning. Jika terjadi penyebaran password
maka staff yang bersangkutan akan dikenakan sanksi,
menambahkan fungsi log transaksi dan mereview log
secara berkala serta menambahkan fungsi logout
otomatis jika lebih dari lima menit tidak ada aktivitas.
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