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Abstrak

Keamanan dan kerahasiaan merupakan dua aspek
penting dalam komunikasi data. Dalam menjaga
keamanan dan kerahasiaan suatu pesan penting yang
akan dikirimkan, pesan terlebih dahulu dienkripsi dan
disembunyikan ke dalam suatu media. Media yang
digunakan dalam penelitian ini adalah citra digital
dengan kedalaman warna 24 bit. Penelitian ini
bertujuan untuk membangun suatu sistem yang dapat
digunakan dalam meningkatkan keamanan data yang
berupa pesanpesan penting dan rahasia. Algoritma
kriptografi yang digunakan untuk melakukan enkripsi
adalah algoritma AES dan steganografi dengan
memodifikasi metode Least Significant Bit (LSB)
digunakan untuk menyimpan pesan ke dalam citra.
Modified LSB yang digunakan dalam penelitian ini
menyisipkan  bit-bit cipherteks ke dalam diagonal
matriks pixel komponen warna pada citra. Sistem ini
dikembangkan dengan menggunakan bahasa
pemrograman C#. Pengujian yang dilakukan pada
penelitian ini melihat aspek imperceptibility dan aspek
recovery pada metode Modified LSB. Penelitian ini
menegaskan bahwa kombinasi dari algoritma AES dan
Modified LSB dapat digunakan dalam meningkatkan
keamanan data.

Kata kunci:keamanan data, kriptografi, steganografi,
AES, LSB.

1. Pendahuluan

Perkembangan teknologi informasi semakin
memudahkan penggunanya dalam berkomunikasi
melalui bermacam-macam media. Komunikasi yang
melibatkan pengiriman dan penerimaan pesan dengan
memanfaatkan kemajuan teknologi informasi rentan
terhadap pelaku kejahatan komputer yang memanfatkan
celah keamanan untuk mendeteksi dan memanipulasi
pesan.

Keamanan dan kerahasiaan menjadi aspek yang sangat
penting bagi pengguna teknologi informasi. Untuk
menghindari pesan yang dikirimkan jatuh pada pihak-
pihak yang tidak berkepentingan dan terjadi
penyalahgunaan terhadap pesan, maka dilakukan
enkripsi terhadap pesan asli dan penyisipan pesan ke

dalam suatu media dengan menerapkan ilmu kriptografi
dan steganografi.

Untuk meningkatkan keamanan digunakan kombinasi
antara kriptografi dan steganografi, dimana pesan rahasia
dienkripsi  terlebih  dahulu, kemudian ciphertext
disembunyikan di dalam media lain sehingga pihak-
pihak yang tidak berkepentingan tidak menyadari
keberadaan pesan.

Berdasarkan latar belakang masalah, proses pertukaran
pesan memerlukan jaminan keamanan dan kerahasiaan.
Diperlukan pengembangan teknik keamanan yang dapat
memberikan proteksi lebih baik pada pesan rahasia, dan
menjaga kerahasiaan pesandengan menyembunyikannya
ke dalam media lain(gambar) agar keberadaan pesan
rahasia tidak diketahui.

Adapun tujuan yang ingin dicapai adalah merancang
sebuah aplikasi yang dapat mengenkripsi dan
mendekripsi pesan teks menggunakan algoritma
kriptografi AES dan juga Merancang sebuah aplikasi
yang dapat menyisipkan dan mengekstrak cipherteks
berupa blok-blok integer dalam media berupa citra
digital menggunakan algoritma LSB.

Tinjauan Studi

Khalil Challita dan Hikmat Farhat[9] melakukan
penelitian mengenai Combining Steganografi and
Cryptography new Directions dengan kombinasi
algoritma MCO (multiple cover object). Membuat
kesepakatan antara pengirim dan penerima pesan dalam
informasi password yang digunakan sebagai kata kunci.

Kavita Kadam, Ashwini Koshti dan Priya Dunghav [10]
melakukan penelitian mengenai Steganography Using
Least Signicant Btt Algorithm dengan kombinasi
algoritma DCT (Discrete cosine trabsformations).
Menyisipkan pesan rahasia edalam gambar yang
dilindungi dengan password pribadi yang terenkripsi.

M. Anggrie Andriawanm, Solikin Dan setia Juli Irzal
Ismail  [11] melakukan  penelitian = mengenai
Implementasi steganografi pada citra digital File gambar
Bitmap (Bmp) Menggunakan java dengan penyisipan
pesan ke dalam bit terendah (LSB) bitmap 24 bit.
Menyembunyikan pesan rahasia dengan metode LSB
untuk mengeksploitasi keterbatasan sistem penglihatan
manusia.
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Steganografi

Dalam teknologi komputer pengamanan data dengan
steganografi dapat dilakukan dengan dua cara [1]. Cara
pertama melibatkan satu file saja sebagai file media atau
file carrier. Dan cara kedua dengan cara melibatkan dua
file, yaitu file yang memuat data rahasia yang akan
disembunyikan dan file lain adalah file media atau
carrier.

Ada beberapa kriteria yang harus diperhatikan dalam
steganografi[6], yaitu :

1) Imperceptibility. Keberadaan pesan rahasia tidak
dapat dipersepsi oleh inderawi. Misalnya, jika
covertext berupa citra, maka penyisipan pesan
membuat citra stegotext sukar dibedakan oleh mata
dengan citra covertext-nya. Jika covertext berupa
audio, maka indera telinga tidak dapat mendeteksi
perubahan pada audio stegotext-nya.

2) Fidelity. Mutu stegomedium tidak berubah banyak
akibat penyisipan. Perubahan tersebut tidak dapat
dipersepsi oleh inderawi. Misalnya, jika covertext
berupa citra, maka penyisipan pesan membuat citra
stegotext sukar dibedakan oleh mata dengan citra
covertext-nya. Jika covertext berupa audio, maka
audio stegotext tidak rusak dan indera telinga tidak
dapat mendeteksi perubahan tersebut.

3) Recovery. Pesan yang disembunyikan harus dapat
diungkapkan kembali. Karena tujuan steganografi
adalah data hiding, maka sewaktu-waktu pesan
rahasia di dalam sfegofext harus dapat diambil
kembali untuk digunakan lebih lanjut.

Kriptografi

Kriptografi pada dasarnya terdiri dari dua proses, yaitu
proses enkripsi dan proses dekripsi. Proses enkripsi
adalah proses penyandian pesan terbuka menjadi pesan
rahasia (ciphertext). Ciphertext inilah yang nantinya
akan dikirimkan melalui saluran komunikasi terbuka.
Pada saat ciphertext diterima oleh penerima pesan, maka
pesan rahasia tersebut diubah lagi menjadi pesan terbuka
melalui proses dekripsi sehingga pesan tadi dapat dibaca
kembali oleh penerima pesan. Secara umum, proses
enkripsi dan dekripsi dapat digambarkan sebagai berikut:

Enkripsi Dekripsi ’m{>

Gambar 1. Proses Enkripsi dan Dekripsi

Metode LSB (Least Significant Bit)

Metode LSB (Least Significant Bit) merupakan salah
satu teknik substitusi pada steganografi. Dimana tiap bit
terendah pada byte-byte media citra akan digantikan
dengan bit-bit pesan yang akan disisipkan. Pada file citra
24 bit setiap pixel pada citra terdiri dari susunan tiga
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warna, yaitu merah, hijau dan biru (RGB) yang
masingmasing disusun oleh bilangan 8 bit (1 byte) dari 0
sampai 255 atau dengan format biner 00000000 sampai
11111111. Informasi dari warna biru berada pada bit
Isampai bit 8, dan informasi warna hijau berada pada bit
9 sampai dengan bit 16, sedangkan informasi warna
merah berada pada bit 17 sampai dengan bit 24.

Metode LSB hanya mengubah nilai byte satu lebih tinggi
atau satu lebih rendah dari nilai sebelumnya, sehingga
perubahan yang terjadi tidak begitu berarti. Lagi pula,
mata manusia tidak dapat membedakan perubahan kecil
yang terjadi tersebut.

Algoritma AES (Advanced Encryption Standard)

Sejak tahun 1976, Data Encryption Standard (DES)
dipilih sebagai standar kriptografi yang dipakai pada
pemerintahan Amerika Serikat. Namun pada tahun 1990,
panjang kunci DES dianggap terlalu pendek, dan pada
tahun 1998 DES berhasil dipecahkan dalam waktu 96
hari, kemudian di tahun 1999 dapat dipecahkan dalam
waktu 22 hari.

Karena alasan tersebut maka kemudian diadakan
kompetisi oleh NIST (National Institute of Standard and
Technology) untuk mencari pengganti DES. NIST
mengundang peserta dari seluruh dunia untuk
berpartisipasi dengan mengajukan algoritma baru untuk
menggantikan DES [3].

2. Pembahasan
Analisis Sistem

Secara umum proses steganografi pada sistem ini ada
dua, yaitu proses penyisipan pesan (embedding) dan
proses pengungkapan pesan (ekstraksi).

1.) Proses Embedding Pesan

Ada dua tahap yang dilakukan dalam proses embedding,
yaitu enkripsi aes yang mentransformasikan pesan asli
(plaintext) menjadi teks acak (ciphertext) , selanjutnya
dilakukan penyisipan (embedding) dalam citra digital
pembawa (carrier). llustrasi dari proses embedding
dapat dilihat pada gambar 2.

Enkripsi
AES

A 4

Input Pesan

Citra Digital
Carrier

Citra Digital
Stegged

h 4
A

Gambar 2. Proses Embedding

2.) Proses Ekstraksi Pesan

Dalam proses ekstraksi ada dua tahap yang dilakukan
yaitu seperti pada gambar 3 berikut:
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Citra Digital N . | Dekripsi
Stegged Ekstraksi AES Pesan

Gambar 3. Proses Ekstraksi
Perancangan Sistem

Untuk menyisipkan cipherteks ke dalam cover image
penyembunyian pesan dilakukan dengan menggunakan
metode modified 1sb yang mengganti diagonal-diagonal
byte komponen warna merah pada citra. Proses
penyembunyian pesan tersebut dapat digambarkan
dengan flowchart berikut:

Pilih Cover
Image

Input Pesan
plainteks,
password

Proses Proses
Enkripsi | | ™ Embed
A
Stego Image

Simpan

Selesai

Gambar 4. Flowchart Proses Embedding

Ekstraksi dilakukan untuk memisahkan cipherteks yang
tersembunyi dari stego image. Flowchart untuk proses
ekstraksi diperlihatkan pada gambar 5.

Mulai

A 4

Pilih Stego
Image

A 4

Input
Password

Proses
Ekstraksi
Selesai Plainteks - Proses .
Ekstraksi

Gambar 5. Flowchart Proses ektraksi

Implementasi Antarmuka Sistem

Dalam proses ini, penulis menggunakan Microsoft
Visual Studio 2010 sebagai alat pengembangan untuk
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menerapkan  kriptografi dan steganografi dengan
menggunakan C # sebagai bahasa pemrograman. Proses
ini  akan  menerapkan coding  fungsi  dan
mengintegrasikan fungsi ke dalam GUI (Graphical User
interface).

Implementasi dari hasil tahapan analisis dan
perancangan dapat dilihat dari tampilan antarmuka
sistem sebagai berikut:

1) Tampilan Halaman Menu Utama

Halaman Menu utama merupakan halaman awal yang
akan ditampilkan saat sistem dijalankan. Tampilan
Halaman Menu utama ditunjukkan pada Gambar 6.

APLIKASI PENGAMANAN DATA DAN INFORMASI =

APLIKAS| PENGAMANAN DATA DAN INFORMASI

EB Ff

52 0 ‘

90 8( TEX
4EF/

EMBED EXSTRAKS!

Gambar 6. Halaman Menu utama

2) Halaman Embed

Halaman Embed merupakan halaman untuk proses
enkripsi pesan menjasi cipherteks dan penyisipan bit —
bit cipherteks dan penyisipan bit bit cipherteks kedalam
cover image, proses tersebut terjadi pada pihak pengirim
pesan. Pada halaman embed ini, user atau pengirim
pesan akan menginputkan pesan yang akan dikirimkan
kepada penerima pesan dan juga memilih cover image.
gambar 7 berikut menampilkan halaman embed.

Embed | = |
J Embeded Steganograf
|
et s
0 ChmerenSiee: dbper
Milisecond S
Gambar 7. Halaman Embed
3) Tampilan Halaman Ektraksi
Halaman ekstraksi merupakan halaman tempat

berlangsungnya proses ekstraksi pesan dari stego image
dan dekripsi cipherteks ke plainteks agar dapat dibaca
oleh penerima pesan. Untuk dapat mendekripsikan
cipherteks, penerima pesan membutuhkan password
yang sama, yang sebelumnya digunakan untuk
melakukan enkripsi pesan oleh pengirim pesan. Gambar
8 berikut adalah tampilah halaman ekstraksi.
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Ekstraksi

) Ekstraksi

Preperia

Stegancgrat

Pengujian Sistem

1.) Aspek imperceptibility
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Pengujian diberikan terhadap beberapa cover image yang
telah disisipi pesan terlebih dahulu untuk membuktikan
apakah algoritma Modified LSB telah memenuhi aspek
imperceptibility atau tidak. Dari penyisipan pesan
tersebut akan dihasilkan stego image. Dimana aspek
imperceptibility akan terlihat dari perbandingan antara
kedua berkas citra digital tersebut tidak dapat dilihat
secara kasat mata, maka dapat ditarik kesimpulan bahwa
algoritma Modified LSB yang digunakan untuk

: menyembunyikan pesan telah memenuhi aspek
Gambar 8. Halaman Ekstraksi imperceptibility.
Tabel 1. Tabel Hasil Pengujian pada beberapa Cover Image
No | Plainteks / size Kunci | Cipherteks / size Cover Image Stego Image Waktu
(ms)
1. | gambar ini telah | qwerty! | EAAAAK+aRHPa | |Fresty  Veie Property  Value
disisipi pesan yang | @#$% | 7nV6hSfIZPTlyscg | | g wores Image
harus di jaga grOYXam WQGBg ".":l'n:h:’t 323 pwa:s ‘Dil.'nenswons SDDx.SZW
kerahasian. 9vSkZnECZOURS | |ssewr 2 L e
4RSUSjx20zkOIXT | | ¥ B 2
(62 bytes) SOHBpcHatdjrKT0 | |temose  smomee. Fie 21
VOA/d3gZIKA/SISq | | taiss Simmamss | e sego T
F7wnQy4+PbK+ Dale modfied 6/6/2014 06:48 temtyps  Btmap image
Size 282KB Folderpath  E\Kuligh UBL'\Kulish Semjester 2\Tugas
( 1 12byt€S) Date created  5/22/2015 20:57
Date modfied 5/22/201520:57
Size 282 KB
2. | Abcdefghijklmnopq | 1234567 | EAAAALY2BW Propety  Value Propetty  Value
rstuvwxyz 890 m4A8j58vZ/Ds6E D'"“’g_* I e
26 bt V8TqbiuprC4Y2 Width 300 pixsls \.-\:'T:: - EDD};mels
(26 bytes) wkHrvABK3wO9t ;I:i:l'rtmh 2? pixels :ei:m i ;? pixeks
VYWb4ghndk8+ | - o 17
Bl K_hEMQ:: Name 2bmp Name stego 2bmp
ltem type Bitmap image ltem type Bitmap image
(7 2 bytes) Folderpath  E:\Kulish UBL\Kulish Semester| Folderpath  E:\Kulish UBL'Kulish Semefter 2\Tugas
Date created  5/22/2015 20:26 Date created  5/22/2015 23:.05
Date modified 6/6/2014 D6:48 Date modfied 5/22/2015 23:.05
Size 282 KB Size 282 KB
3. | Setelah aplikasi ini | asdfghjk | EAAAAJUIDKO9Z | | Fropety  value Propsty ~ Value
melewati proses 1 yQXMm6i2ihLG3 Image Image
tahap coding, maka 7mSxY ffOoj19ta Dimensions 4203 240 Dimensions 420 240
tahap  selanjutnya AR9cENUwWuGM | | Widh 420 picels Width 420 pixels
Height 240 pixels Height 240 pixels
ggilg}}ian tahap M};%qZSU:Z?P%CI\J] Bitdepth 24 Bitdepth 24
ujian. zZW4AEwW
File File
atzyngCgZWOD Name Cover Image bmp Name stego Cover Image Hmp
qVWSCC7kEhCI9 ltem type Bitmap image ltem type Bitmap image 24
(98 bytes) WDXpAeDA4LdC Folderpath  E:\Kuliah UBL\Kuliah § Folderpath  E:\Kuliah UBL\Kuligh Semester 2'Tygas
1K0O95912VBFP2 Date created  5/22/2015 15:43 Eaie creda:fedd ggig: : iiig
: Date modfied 5/22/2015 15:43 ate modifie :
i%BVA?{}{}i?fFZe Size 295 KB Size 157 KB
2PR4dagcA34ytm
jbGH5DY21g
(176 bytes)
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Dari beberapa pengujian yang telah dilakukan terlihat
bahwa cover image dengan stego image telah berisi
cipherteks secara kasat mata terlihat sama dan tidak
terlihat perbedaan sedikitpun, tidak hanya itu ukuran
citra dan juga dimensi citra sebelum dan sesudah
disisipkan pesan tidak mengalami perubahan. Hal ini
disebabkan perubahan byte-byte diagonal komponen
warna pada citra hanya akan menghasilkan perubahan 1
byte lebih tinggi atau lebih rendah, pergantian tersebut
tidak akan menampilkan perubahan yang berarti pada
stego image. Dengan demikian metode Modified LSB
telah memenuhi aspek imperceptibility sebagai salah satu
kriteria algoritma steganografi yang baik.

ISSN : 2302-3805

2.) Aspek Recovery

Aspek recovery menyatakan bahwa pesan yang
disembunyikan dalam stego object harus dapat diungkap
kembali. Untuk mengatur keberhasilan aspek recovery
dalam algoritma modified Isb, dapat dilihat dari
kesesuaian cipherteks yang berhasil diektraksi dari stego
image dengan cipherteks hasil dari proses enkripsi.

Hasil pengujian terhadap aspek recovery untuk contoh
masukan stego image hasil embedding pada pengujian
sebelumnya ditunjukan tabel I1.

Tabel I1. Tabel hasil pengujian pada beberapa stego image

No Stego Image Cipherteks Cipherteks Password Plainteks Waktu
sebelum sesudah hasil (ms)

1. EAAAAK+aRHPa7nV | EAAAAK+aRHPa7 | qwerty!@# gambar ini
6h8fJZPTlyscggrOYXa | nV6hSfJZPTlyscggr 3% telah disisipi
mWQGBg9v5kZnECZ | OYXamWQGBg9v5 pesan yang
OURS84R8USjx20zkOI | kZnECZOURS4RS harus di jaga
XIS9HBpc/tatdjrKTOV | U8jx20zkOIXIS89HB kerahasian. 22
0A4/d3gZfKd/8iSqF7wn | pc/tatdjrKTOVOA/d ( 62 bytes)

Qy4+Pb+ 3gZfKd/8iSqF7wnQ
(112 bytes) y4+PbK+
( 112 bytes)

2. EAAAALY2BWm4A | EAAAALY2BWm4A | 123456789 | Abcdefghijkim
8j58vZ/Ds6EV8Tqbiuf | 8j58vZ/Ds6EVETqb 0 nopqrstuvwxyz
pGC4Y2wkHrvABK3 | iufpGC4Y2wkHrvA (26 bytes)
wOVYWbdqhndk8+ | BK3wO9tVYWb4qh 18
BIKhEMQ== ndk8+B1KhEMQ=
(72 bytes) =

(72 bytes)

3. EAAAAJUIDK9ZyQ | EAAAAJUIDKO9Zy | asdfghjkl | Setelah 19
XMm6i2ihLG37mSxY | QXMm6i2ihLG37 aplikasi ini
ffO0j19taAR9cENUw | mSxY ffOo0j19taAR melewati
uGMMyQqZU67XEc | 9cENUwuGMMyQ proses tahap
Vzw4EwSAZ5Ptjljatz | qZU67XEcVzw4E coding, maka
ypIMCgzW0DqvW8c | wSAZS5Ptjljatzyp9 tahap
e7kEhCI9wDXpAeDA | MCgzW0DqvWS8ce selanjutnya
4LdC1KO0959i2VBFP | 7kEhCI9wDXpAe adalah  tahap
2Z0BvADiUU96ZKbr | DA4LdC1K0959i2 pengujian.
mB3VUoOFe2PR4dag | VBFP2Z0BvADiU
cA34ytmjbGH5DY21 | U96ZKbrrmB3VUo (98 bytes)

g OFe2PR4dagcA34y
(176 bytes) tmjbGHSDY21g
(176 bytes)

Dari beberapa pengujian yang dilakukan dapat dilihat
bahwa hasil ekstraksi dari stego image menghasilkan
cipheteks yang sesuai dengan cipherteks hasil enkripsi,
dan untuk proses dengan kunci yang tepat akan
menghasilkan plainteks sama seperti yang diinputkan
semula. Dengan demikian, algoritma modified 1sb yang
digunakan dalam penelitian ini telah memenuhi aspek
recovery.
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3. Kesimpulan

Dari hasil percobaan yang telah dilakukan, maka dapat
disimpulkan bahwa implementasi algoritma kriptografi
aes dan steganografi dengan metode Ibs cukup berhasil.

1) Pengujian terhadap beberapa sample membuktikan
bahwa metode Modified LSB memenuhi aspek
imperceptibility, dimana keberadaan pesan rahasia
pada citra digital sulit untuk dipersepsi oleh inderawi.
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2)

Hal ini karena perubahan yang terjadi tidak begitu
berarti dan tidak menghasilkan perbedaan yang
mencolok terhadap stego object. Pengujian terhadap
aspek recovery menunjukkan bahwa cipherteks dapat
diekstraksi dengan tepat menggunakan metode
Modified LSB

Pengimplementasian teknik kriptografi AES dan
steganografi dengan metode LBS pada data citra
RGB berhasil dan berjalan dengan baik. Semakin
besar ukuran pesan semakin lama proses enkripsi dan
embed.
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