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Abstrak

Perkembangan teknologi yang semakin merambah ke
dalam aspek bidang lain, seperti pada kesehatam.
Administrasi Rumah Sakit yang dulu secara manual kini
dapat sudah dapat terkomputerisasi. Meskipun begitu
dalam bidang kesehatan tidaklah lepas dari kode etik
kesehatan. Dalam prinsip prinsip kode etik kesehatan
masyarakat salah satunya merupakan kerahasiaan.
Prfesional medis harus menjaga kerahasisaan identitas
pasien, bahkan segala diskusi mengenai pasien harus
dilakukan dalam sebuah cara sedemikian hingga
identitas pasien tersamarkan atau tidak dapat diung-
kapkan. Nama pasien hanya dapat diungkapkan sesuai
dengan aturan dan etika medis yang berlaku di suatu
negara yang berkesesuaian dengan kepentingan
tersebut.

Meski demikian sistem yang terhubung dengan internet
riskan untuk dapat dibobol. Ruang privasi dapat dengan
mudah diakses oleh publik dan dapat merugikan pihak
tertentu. Oleh karena itu diterapkanya enkripsi pada
Sistem Informasi Rumah Sakit untuk mengantisipasinya.
Enkripsi ini dilakukan di bagaian koneksi database
string. Adapun metode enkripsi yang akan digunakan
menggunakan metode AES (Advanced Encryption
Standard). Dengan enkripsi tersebut user yang tidak
berkewenangan untuk mengakses Sistem Informasi
Rumah Sakit hanya akan melihat data yang sudah
dienkripsi.

Kata kunci: Sistem Informasi Rumah Sakit, kode etik
kesehatan Distribusi langsung, AES (Advanced
Encryption Standard).

1. Pendahuluan

1.1. Latar Belakang

Perkembangan teknologi yang semakin merambah ke
dalam aspek bidang lain, seperti pada kesehatam.
Administrasi Rumah Sakit yang dulu secara manual kini
dapat sudah dapat terkomputerisasi. Meskipun begitu
dalam bidang kesehatan tidaklah lepas dari kode etik
kesehatan. Dalam prinsip prinsip kode etik kesehatan
masyarakat salah satunya merupakan kerahasiaan.
Prfesional medis harus menjaga kerahasisaan identitas
pasien, bahkan segala diskusi mengenai pasien harus
dilakukan dalam sebuah cara sedemikian hingga

identitas pasien tersamarkan atau tidak dapat diung-
kapkan. Nama pasien hanya dapat diungkapkan sesuai
dengan aturan dan etika medis yang berlaku di suatu
negara yang berkesesuaian dengan kepentingan tersebut.
Meski demikian sistem yang terhubung dengan internet
riskan untuk dapat dibobol. Masalah keamanan
merupakan salah satu apsek penting dari sebuah sistem
informasi. Masalah keamanan sering kali kurang
mendapat perhatian dari perancang dan pengelola Sistem
Informasi. Untuk itu menjadi suatu hal yang sangat
penting terlebih pada sistem yang membutuhkan tinggat
kerahasiaan yang tinggi. Ruang privasi dapat dengan
mudah diakses oleh publik dan dapat merugikan pihak
tertentu. Oleh karena itu diterapkanya enkripsi pada
Sistem Informasi Rumah Sakit untuk mengantisipasinya.
Enkripsi ini dilakukan di bagaian koneksi database
string. Adapun metode enkripsi yang akan digunakan
menggunakan metode RSA (Rivest Shamir Adleman).
Dengan enkripsi tersebut user yang tidak berkewenangan
untuk mengakses Sistem Informasi Rumah Sakit hanya
akan melihat data yang sudah dienkripsi.

1.2. Rumusan Masalah
Perancangan dari pembuatan sistem dibatasi pada
beberapa permasalahan, antara lain :
a. Sistem yang dibuat meliputi sistem dasar
administrasi pada rumah sakit.
b. Pengelompokan pengguna dari sistem meliputi,
administrator rumah sakit, dokter, pasien.
c. Proses enkripsi berada pada koneksi database
string.
d. Dokter dapat mengakses data pasien apabila
memasukkan id dan pasword dokter.
e. Administrator rumah sakit hanya dapat
mengakses nama pasien.
f. Pasien dapat melihat informasi riwayat penyakit
dan dapat mengupdate data diri pasien.

1.3. Maksud dan Tujuan
Maksud dari penelitian ini adalah mengimplementasikan
enkripsi database connection string pada sistem
informasi rumah sebagai optimalisasi kode etik
kesehatan. Sedangkan tujuan yang akan dicapai dalam
pengimplementasian ini adalah :

1. Optimalisasi salah satu prinsip kode etik

kesehatan yaitu kerahasiaan.
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2. Mencegah terjadinya sistem
melalui database.

3. Mengantisipasi pihak yang tidak
berkepentingan untuk masuk ke dalam sistem.

pembobolan

1.4. Metodologi

Pada pengimplementasian enkripsi pada sistem
informasi ini menggunakan metodologi waterfal. Metode
Waterfall disebut juga siklus klasik (1970-an) dan
sekarang ini lebih dikenal dengan sekuensial linier.
Model ini melakukan pendekatan secara sistematis dan
dimulai dari analisis, desain, coding, testing dan
pemeliharaan. Disebut dengan waterfall karena fase
berikutnya tidak boleh dimulai sebelum fase sebelumnya
selesai.

Requirements
Definition

System and
software design [~
#

Implementation
and unit testing

Integration and
system testing

v
Operation and
maintenance

Gambar 1. Alur kerja metode waterfall

Kelebihan dari metodologi ini antara lain :

1. Proses menjadi teratur

2. Estimasi proses menjadi lebih baik

3. Jadwal menjadi lebih menentu

4. Progress untuk setiap tahap dapat dilihat secara

pasti

Kekurangan dari metodologi ini yaitu komitmen harus
dilakukan pada tahap awal proses, dan akan sulit bagi
perekayasa untuk menanggapi perubahan kebutuhan
pelanggan[1].

1.5. Tinjauan Pustaka
Manusia penderita atau pasien yang sangat memerlukan
pertolongan, mental, sosial dan spiritual mempercayakan
bulat-bulat dirinya, khususnya kelangsungan kehidupan,
penderitaan, ketergantungan dan kerahasiaannya kepada
sang pengobat. Kepercayaan bulat yang teramat besar
inisebagai inti jaminan proses hubungan pengobat-pasien
tersebut memunculkan tanggung jawab sang pengobat
sebagai profesi.[2]
Dalam deklarasi lisabon (1991) hak-hak pasien tersebut
adalah :

1. hak memilih dokter

2. hak dirawat dokter yang "bebas"

3. hak menerima/menolak pengobatan setelah

menerima informasi

4. hak atas kerahasiaan

5. hak mati secara bermartabat

6. hak atas dukungan moral atau spiritual[2]
Sedangkan dalam UU Kesehatan disebutkan antara lain :

1. Hak atas informasi

2. Hak atas "second opinion"
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3. Hak memberikan persetujuan pengobatan/
tindakan medis

4. Hak atas kerahasiaan

5. Hak pelayanan kesehatan[x]
SIRS adalah Pelaporan Data Ruma Sakit yang Berbasis
Online,sehingga lebih cepat dan mudah,serta Infromasi
yang di dapatkan lebih up fo date aplikasinya di sebut
SIM-RS[2].
Sistem Informasi Manajemen Rumah Sakit (SIMRS)
adalah sebuah sistem informasi yang terintegrasi yang
disiapkan untuk menangani keseluruhan proses
manajemen Rumah Sakit, mulai dari pelayanan diagnosa
dan tindakan untuk pasien, medical record, apotek,
gudang farmasi, penagihan, database personalia,
penggajian karyawan, proses akuntansi sampai dengan
pengendalian oleh manajemen.[3]

Pengertian Etika Kesehatan

Menurut Leenen: suatu penerapan dari nilai kebiasaan
(etika)  terhadap bidang pemeliharaan/pelayanan
kesehatan.

Menurut Soerjono Soekanto: penilaian terhadap gejala
kesehatan yang disetujui, dan juga mencakup terhadap
rekomendasi bagaimana bersikap tidak secara pantas
dalam bidang kesehatan.[4]

Setiap aplikasi, baik itu untuk keperluan bisnis ataupun
tidak, sebagian besar akan menggunakan database

sebagai media penyimpanan. Database memang
menawarkan bentuk penyimpanan yang bagus
dan adanya fitur untuk indexing schingga

memungkinkan ita untuk melakukan pencarian melalui
sintaks SQL query

yang ada didalamnya. Pada aplikasi .NET baik dekstop
maupun web yang mengakses database, pada umumnya
menyimpan konfigurasi databasenya dalam file config.
Kalau dekstop file config namanya App.config, tetapi
kalau sudah di-compile maka nama file akan menjadi
XXX.config, dimana XXX itu nama executable file jika
bentuk application atau *.dll kalau library. Sedangkan
untuk aplikasi web, nama file config-nya adalah
web.config

Dari sekian banyak algoritma kriptografi kunci-publik
yang pernah dibuat, algoritma yang dianggap paling
aman adalah algoritma AES. Karena AES mempunyai
panjang kunci paling sedikit 128 bit, maka AES tahan
terhadap serangan exhaustive key search dengan
teknologi saat ini. Dengan panjang kunci 128-bit, maka
terdapat sebanyak 2 '** = 3.4 x 10°® kemungkinan kunci.
Jika digunakan komputer tercepat yang dapat mencoba 1
juta kunci setiap detik, maka akan dibutuhkan waktu 5,4
x 10%* tahun untuk mencoba seluruh kemungkinan kunci.
Jika digunakan komputer tercepat yang dapat mencoba 1
juta kunci setiap milidetik, maka akan dibutuhkan waktu
5,4 7 1018 tahun untuk mencoba seluruh kemungkinan
kunci.[5]

2. Pembahasan
2.1. Analisis

3.8-26



Seminar Nasional Teknologi Infformasi dan Multimedia 20146

STMIK AMIKOM Yogyakarta, 6-7 Februari 2016

2.2.1. Analisis Pengguna

Analisis pengguna berfungsi untuk mengetahui siapa
saja user yang terlibat dalam proses sistem informasi
rumah sakit, sehingga mudah untuk dapat diketahui
tingkat kemampuan dan pemahaman dalam
menggunakan komputer. Dalam sistem ini terdapat tiga
kategori user, yaitu dokter, bagian poliklinik dan
pasien. Deskripsi pengguna dapat dilihat pada tabel 2.

Tabel 2.Tabel User, Hak akses dan Kemampuan yang
harus dimiliki

Kemampuan yang
User Hak Akses harus dimiliki
Dokter Insert, update dan Basic penggunaan
delete data dalam komputer
database.
Poliklinik Insert dan read Basic penggunaan
komputer
Pasien Insert dan update Basic penggunaan
komputer

2.2. Perancangan

2.4.1. Class Diagram

Class diagram merupakan diagram yang
menggambarkan jenis-jenis objek dalam sistem, serta
menunjukkan hubungan yang terdapat diantara objek.
Class diagram juga menunjukkan properti dan operasi
sebuah class dan batasan-batasan yang terdapat dalam
hubungan-hubungan objek tersebut[7]. Class diagram
untuk program aplikasi ini dapat dilihat pada gambar-5.
e [

Penyakit
¥ id proyakit Pasien
Penyakit ¥ id_pasien
likdinik [ 50
Poliklinil
Tempat_Lahit
2 id_poliklinik o= i
P Receipt Tanggal_Lahir
name ? id_receipt Gol_Darah
Tanggal Alamat
id_pasien o
Dokter id_penyakit o=
? id_dokter Penanganan
nama id_polikinik
spesialis id_dokter
[Fa
Gambar 5.Class Diagram

2.3. Implementasi

Tahap impelentasi merupakan tahap meletakkan sistem
agar siap untuk dioperasikan. Tahapan ini termasuk
pembuatan database, pembuatan program, dan enkrisi
database.

2.4.1. Tampilan Formulir Pasien
Pada tampilan formulir pasien field untuk mengisi data
informasi pasien.
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Home Pendaftaran Pasien Baru Pasien Lama Cari

10:49:24 AM I:I
Friday, December 9, 2016

&

Formulir Pasien Baru

Nama [Fata Kumaini

TempatLahit
Tanggal Lahic [ Wondsy . May 22195 ]
Gol_Darah io ~]

Alamat (Gading Sawahan, Belang Wetan, Katen Ltara, Katen

Kontak [ossercorerd |

Gambar 6.7ampilan Formulir Pasien

2.4.2. Tampilan view database
Pada tampilan view database menampilkan isi data base
yang telah terenkripsi.

Home Pendaftaran Pasien Baru Pasien Lama Cari 10:47:41 AM

Friday, December 9, 2016

nama Tempat_Lahi Tanggal_Lahir
| EREHORERY 77 S YRIVMES phsGu2HOkA== KXJGG|Z3Nh 3b3NHE6YCkMX2e62m14Z2d qBloM= LRTP27D40XHF08RVaLYZF Uy ImoXSuE\

< >

Gambar 7.Tampilan Halaman View Data Base

Home Pendaftaran Pasien Baru Pasien Lama Cari

11:26:45 AM D
Friday, December 16, 2016

nama Tempat_Lahir Tanggal_Lahir Gol_Darah

Fatwa Kumaini 7PSY KRIGGZ3) I56YCkMX2e62m 14ZzdLaBlob= KaVPVWDVZCTYSaRfIntsw== LRTP27D:

Gambar 8.Tampilan Halaman View Data Base
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Home Pendaftaran Pasien Baru Pasien Lama  Cari 11:27:26 AM

Friday, December 16, 2016

Mamat 5
v=- LRTP27D4oXHFI8RVaLYZFUy 7moXSuEW TOWAEC/y RAIGLASK T9baDXroeXCBTa/ 4A9S Y /INZZY 1/lzA== 2bZ/TyDCsMoZpehhim 10r7A==

< >

Gambar 9.Tampilan Halaman View Data Base

3. Kesimpulan

Berdasarkan penelitian mengenai implementasi maka
dapat disimpulkan bahwa sistem informasi rumah sakit
dengan pengaplikasian enkripsi dengan menggunakan
metode AES dapat menjadi salah satu alternatif bagi
sistem dalam rangka keamanan dan kerahasiaan sebuah
database.
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