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Abstrak

Pada zaman sekarang ini data/pesan tidak hanya
dikirimkan melalui kurir atau secara tradisional saja
akan tetapi sudah disesuaikan dengan perkembangan
teknologi. Salah satu fenomena yang terjadi karena
melibatkan tenologi Internet dalam pengiriman pesan
dan pertukaran data adalah adanya isu penyadapan,
pemalsuan bahkan pencurian pesan. Atas dasar
pemikiran ini, perlu dibuat media atau aplikasi yang
bisa digunakan untuk melakukan proses enkripsi dan
deskripsi pesan sehingga pesan yang dikirimkan dapat
diterima oleh penerima dalam keadaan terjamin
legitimasinya. Penelitian ini menggunakan algoritma
kriptografi Double Caesar Cipher yang menekankan
kombinasi dari 2 algoritma Caesar cipher yang
chipertextnya diterjemahkan menggunakan tabel ASCII.
Dari hasil pengujian terhadap aplikasi yang dibangun,
penggabungan Double caesar Cipher dan tabel ASCII
dalam melakukan proses enkripsi maupun deskripsi
maka dapat terbukti menjamin kemananan maupun
kerahasiaan pesan.

Kata Kunci :Keamanan, kerahasiaan, double caesar
cipher, ASCII

1. Pendahuluan

Sejak  berpuluh-puluh  tahun vyang lalu,
kriptografi hanya digunakan dan dipelajari oleh pihak
militer untuk mengamankan komunikasi mereka dari
ancaman pihak luar. Namun persaingan dalam dunia
kriptografi semakin lama semakin berkembang sehingga
akhir-akhir ini kriptografi tidak hanya dimonopoli oleh
pihak militer saja, hal yang sama juga dilakukan oleh
individu-individu yang menginginkan pesan dan
komunikasi mereka tidak diketahui oleh pihak Iain.
Pesan yang dikirimkan saat ini bukan lagi pesan yang
bersifat konvensional, tidak lagi dikirimkan melalui kurir
akan tetapi sudah melibatkan peranan internet.

Dengan menggunakan kriptografi yang sudah
ada hal-hal diatas tidak perlu ditakutkan lagi. Akan tetapi
dengan menggunakan algoritma kriptografi yang sudah
ada kode-kode yang digunakan untuk menyandikannya
sangat mudah untuk dipecahkan. Oleh karena itu
diperlukan pengembangan atau penggabungan dari

algoritma yang sudah ada sehingga tercipta algoritma
yang aman untuk proses enkripsi dan deskripsi pesan
tetapi algoritma tersebut tetap mudah untuk diterapkan.
Dari berbagai algoritma kriptografi yang ada, Caesar
Cipher adalah algoritma yang sangat mudah untuk
diterapkan dengan ditambahkan rule-rule baru yang tidak
diketahui oleh orang lain dan ditampilkan dengan
menggunakan tabel ASCIlI maka algoritma ini akan
menjadi algoritma yang sulit untuk dipecahkan.

Berdasarkan latar  belakang ini, maka
permasalahan yang dapat dirumuskan adalah bagaimana
merancang aplikasi enkripsi-deskripsi dengan
menggunakan algoritma Double Caesar Cipher
menggunakan Tabel ASCII berbasis web. Sementara itu
penelitian ini juga membatasi ruang lingkup diantaranya
adalah aplikasi ini dibuat khusus berbasis web algoritma
yang digunakan adalah algoritma Caesar Cipher yang
digabungkan dengan tabel ASCII, aplikasi ini dibuat
menggunakan bahasa pemrograman php, dan kunci yang
digunakan berupa angka dengan panjang maksimal 10
karakter.

Lebih jauh, kontribusi penting dalam penelitian
ini adalah diharapkan dapat membantu mengamankan
pesan yang bersifat rahasia dari ancaman orang-orang
yang tidak bertanggungjawab sehingga pesan yang
dikirimkan pengirim dapat diterima oleh penerima tanpa
diketahui oleh siapapun.

Kriptografi adalah suatu ilmu yang mempelajari
bagaimana cara menjaga agar data atau pesan tetap aman
saat dikirimkan dari pengirim ke pengirim lain tanpa
mengalami gangguan dari pihak Kketiga. Menurut
terminologinya kriptografi adalah ilmu dan seni untuk
menjaa keamanan pesan ketika pesan dikirim dari suatu
tempat ke tempat yang lain. Kriptografi berasal dari
bahasa Yunani, menurut bahsa dibagi menjadi dua yaitu
kripto dan graphia, kripto berarti secret (rahasia) dan
graphia berarti writing (tulisan)[1]

Algoritma Caesar Cipher adalah algoritma
kriptografi klasik yang menggunakan teknik subtitusi.[2]
Inti dari Algoritma ini adalah melakukan pergeseran

terhadap semua karakter pada plaintext dengan
menggunakan kunci yang sudah ditentukan. Contoh :
A[B|C|DIE|F|G|H|I|T|K|[L|M[N|O|P|[Q|R|S|T|U[V|W[X|Y|Z
O 12|34 (5]|6|7]|8]|92(10)11{12(13|14|15[16|17]|18]|19|20(21(22|23)|24|25
menjadi :
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[a][s[c[p]e[F[a[u]t]s[k]L]m][NTo]r[Q]r s [T ulv]w][x]¥]z]

[3]4]s]e]7[s]oo]u]iz[13]1a]is 1617[1s[10]20]21]22]23]24]25] 0 [ 1 I 2 {

pada contoh diatas pergeseran dilakukan sebanyak tiga
kali atau 3 langkah maka kuncinya adalah 3. Pergeseran
kunci yang dilakukan dapat disesuaikan dengan
keinginan pengirim pesan. Misalkan a = 1, b = 3, dan
seterusnya. Pada algoritma Caesar Cipher untuk
plaintext disimbolkan “P” dan chipertext “C” sedangkan
untuk kunci “K”. Terdapat cara lain untuk melakukan
perhitungan enkripsi-deskripsi dengan algoritma Caesar
Cipher yaitu dengan menggunakan rumus dibawah ini :

E=(Pi+K)mod26 .ooceovveeeeennn. (1)
D=(Ei-K)mod26  eovreerereeal ©)
E=(Pi+K) Mod256  eoveoereereenen., ()
D=(Ei-K) mod 256  eoveeereereea ©)

Keterangan :

Pi = nilai desimal karakter dari plaintext ke-i

Ei = nilai desimal karakter dari ciphertext ke-i

K = Key/kunci yang digunakan

Mod 256 digunakan jika menggunakan table ASCI|I
Mod 26 digunakan jika menggunakan alphabet 26

Dec HxOct Char

00000 HUL {null)
1 1001 S0H (start of heading)
22002 §TX (start of text)
003 ETX (end of text) 35 23 043 £§35;
004 EOT {end of transmissionj | 36 24 044 s36;
005 ENQ (engquiry) 37 25 045 5#37;
006 ACK [acknowledge)

007 BEL (bell)

010 BS  (backspace)

Dec Hx Oct Html Chr [Dec Hx Oct Html Chr| Dec Hx Oct Himi Chr
32 20 040 s#32; Space| 64 40 100 «#64; [ | 96 60 140 496,
33 21 041 54333
34 22 042 of34: "

65 41 101 a#65;
66 42 102 a#66;
67 43 103 &#67;
68 44 104 a#68;
€9 45 105 a#69;
70 46 106 &#70;
71 47 107 &#7L;
72 45 110 &#72;
73 49 111 &#73;
74 4A 112 a#74;
75 4B 113 &#75;

97 61 141 «#97;
95 62 142 a#98;
99 63 143 499;
100 64 144 &4100;
101 65 145 s#101;
102 66 145 &4102;
103 67 147 a4103;
104 65 150 s4104;
105 69 151 s#105;
106 6A 152 &#106;
107 6B 153 &4107;
76 4C 114 &#76; L 108 6 154 s#108;
77 4D 115 &#77; M (109 6D 155 &4109;
78 4E 116 &#78; U |110 6E 155 4110;

i

B

[

b

E

38 26 046 §38; F
3
it
I
1
E
L
n
u

79 4F 117 &#79; 0 111 6F 157 s#lll;

P
0
R
5
T
u
v
w
*®
T
H
L
\
1

39 27 047 5§39;
40 28 050 5§40;
011 TiE (horizental tab 41 29 051 54413
10 4012 LF (NL line feed, new line)| 42 24 052 sd2:
11 B 013 ¥T (vertical tab) 43 2B 053 £§43;
12 C 014 FF (NP form feed, new page) 44 2C 054 sfdd; ,
13 D 015 (R ([carriage retum) 45 2D 055 5§45 -
14 E 016 50 (shift out) 46 ZE 056 56467
15 F 017 51 (shift in) 47 2F 087 s#47;
16 10 020 DLE (data link escape) 45 30 060 s§48;
17 11 021 DCL (device contrel 1j 43 31 061 s49;
18 12 022 DCZ (device control 2 50 32 062 £§50;
19 13 023 DC3 (device contrel 3 51 33 063 s#51;
20 14 024 DCA (device contrel 4) 52 34 064 s§52;
21 15 025 NAK (negative acknowledge) | 53 35 085 &#53;
22 16 026 ST (synchronous idlej 54 36 066 54543
23 17 027 ETE (end of trans. block) | 55 37 067 s#55;
56 38 070 s§56:
57 39 071 £§57;
58 3 072 s#583 ¢
59 3B 073 6§53: ;
60 3C 074 £§60;
61 3D 075 s#61;
62 3E 076 s§62;
63 3F 077 4§63; 7

Gm ;e

3
4
H
6
7
E
9

b cm o mw

80 50 120 «#80; 112 70 160 «f112;
81 51 121 e#8L; 0 (113 71 L6l a#113;
82 52 122 &#82;
83 53 123 a#83;
84 54 124 a#84;

114 72 162 &4lld;
115 73 163 s#ll5;
116 74 164 cfll6;
85 55 125 a#85;
86 56 126 a#B6;
87 57 127 a#87;
88 58 130 a#88;
89 59 131 &#89;
90 54 132 a#90;
91 5B 133 a#9L;
92 5C 134 &#92;
93 5D 135 a#93; ] (125 D 175 s#125;
94 5E 136 &#94; ~ (126 7E 176 s4126;
95 5F 137 e#95; _ 127 7F 177 e4127; DEL

Source: www LookupTables.com

Gambar 1. Tabel ASCII (teks) [3]

117 75 165 &4117;
115 76 166 s#l18;
119 77 167 &4119;
120 78 L70 a4l20;
121 79 171 &lal;

24 18 030 CAN (cancel)
25 19 031 BN (end of medium)
26 14 032 S (substiture)

27 1B 033 ESC (escape)

28 1C 034 F5 (file separator)
25 1D 035 G (yrowp separator)

B = R

122 7A 172 s#132;
123 7B 173 &#123;
124 7C 174 &4124;
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30 1E 036 RS (record separator)
31 IF 037 U5 (wnit separator)
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Source: wwav.LookupTables.com
Gambar2. Tabel ASCII(simbol)[3]
Penelitian terhadap metode enkripsi dan

deskripsi sudah diteliti oleh banyak orang oleh karena itu
penulis melakukan tinjauan studi dari beberapa
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penelitian sebelumnya. Penelitian sebelumnya tentang
“Implementasi pengamanan data menggunakan enkripsi
Caesar cipher menggunakan tabel ASCII”, dari
penelitian ditemukan pengubahan cara enkripsi pada
Caesar cipher yang telah ditambahkan table ASCII dan
juga tabel huruf perulangan maka plaintext diubah
menggunakan pola yang ada akan menghasilkan deretan
yang terdiri dari angka dan huruf. Dengan begitu
keamanan data atau pesan yang dikirimkan kepada orang
lain dapat lebih aman dan tidak dapat di bobol oleh
orang yang tidak bertanggung jawab karena pesan yang
dikirimkan berupa deretan angka dan huruf yang tak
beraturan, sehingga orang lain sulit untuk memecahkan
pesan tersebut [4].

Penelitian sebelumnya tentang "Implementasi
algoritma kriptografi kode caesar, vigenere, dan
transposisi untuk sistem proteksi penggunaan pesan
singkat (sms) pada smartphone android”, dimana dalam
implementasi algoritma Caesar Cipher, Program
mengambil jumlah karakter dari kata kunci sebagai
penentu banyaknya pergeseran masing-masing karakter
teks biasa. Program mengubah masing-masing karakter
teks biasa dengan menggesernya sebanyak variabel
pengubah sesuai jumlah karakter kunci. Proses kerja
variabel pengubah pada program ini dapat dilakukan
secara manual dengan melakukan pergeseran karakter
[5].

Selain penelitian yang sudah dijelaskan diatas,
penelitian lain yang dijadikan tinjauan studi adalah
penelitian tentang "Implementasi Cipher Hill pada kode
ASCII dengan Memanfaatkan Digit Desimal Bilangan
Euler" kode ASCII memberikan kemungkinan yang luas
pada lebih banyak karakter yang tercakup, tidak hanya
terbatas pada 26 alfabet, tetapi juga mencakup karakter-
karakter seperti . ,”, ‘,=,@,#,% dan sebagainya [6]

2. Pembahasan
2.1 Kerangka Kerja Penelitian

Pada tahap ini akan dideskripsikan lagkah — langkah
yang akan diilakukan dalam penyelesaian. masalah yang
akan dibahas. Berikut gambaran kerangka Kkerja
penelitian :

[ Identifikasi Masalah ]——b{ Analisis Masalah ]

Y

Menentukan
Tujuan Penelitian

Tahap Analisis Mengumpulkan
Data / Informasi

Y =
[ Perancangan

Aplikasi Kriptografi

Y

Tahap Pengujian N : ] ]
el Hasiil Pengujian

Gambar 3. Kerangka Kerja Penelitian
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2.2 Analisis Aplikasi

Dalam penelitian ini dilakukan beberapa analisis, yaitu
analisis kebutuhan fungsional dan analisis kebutuhan
non fungsional. Kebutuhan fungisonal digunakan untuk
menganalisis ~ fungsi-fungsi yang nantinya dapat
dikerjakan oleh sistem. Adapun kebutuhan fungsional
pada aplikasi enkripsi-deskripsi  pesan  dengan
menggunakan algoritma Double Caesar Cipher dengan
menggunakan Tabel ASCII adalah sebagai berikut :

1. Sistem bisa menerima inputan dari user, berupa
plaintext.

2. User dapat menginputkan key pertama dan key
kedua sesuai dengan yang diinginkan (batasan
jumlah key = 8).

3. Sistem dapat melakukan enkripsi dan deskripsi
pesan.

4. Sistem dapat menampilkan hasil dari enkripsi dan
deskripsi pesan.

5. Sistem dapat melakukan edit dan delete pesan yang
sudah diinputkan.

Sedangkan analisis kebutuhan non fungsional yang

yang dilakukan adalah dengan melakukan analisis

kebutuhan perangkat lunak sebagai berikut :
Google Chrome
Sublime
XAMPP Control Panel v3.1.0
Apache
Windows 8

A

Deskripsi dan Flowchart Aplikasi

Pada program kriptografi ini inputan yang diberikan oleh
user berupa plaintext dan ciphertext. Pada proses
enkripsi meminta user untuk menginputkan plaintext
(teks yang ingin di enkripsi) kemudian jumlah angka
pertama dan jumlah angka kedua dimana jumlah angka
tersebut merupakan kunci yang digunkan untuk
mengenkripsi. Jumlah angka untuk masing-masing
pegeseran yang bisa digunakan untuk mengenkripsi.
Jumlah angka untuk masing-masing pergeseran yang
biasa digunkan sudah kami tentukan yaitu maksimal 8.
Jadi user tidak bias menginputkan angka kunci lebih dari
8. Rumus atau formula yang digunakan sesuai dengan
algoritma Caesar Cipher, karena kami menggunakan
double Caesar Cipher maka jumlah angka kunci pertama
dijumlahkan dengan angka kedua, mislakan jumlah
angka pertama= 6 dan jumlah angka kedua = 8, maka
6+8=14 akan tetapi jika hanya seperti itu saja akan
mudha dipahami oleh nkarena itu kami menambahkan
formula +2 pada hasil enkripsi 6+8 bukan =14, tetapi =
16. Begitu juga sebaliknya saat proses deskripsi,
perbedaanya adalah inputan dari user berupa ciphertext
dan jumlah angka pertama, jumlah angka kedua harus
sama dengan yang dimasukkan pada sata proses enkripsi.
Output dari program ini dihitung dengan formula
menggunakan tabel ASCII. Untuk lebih jelasnya alur dan
langkah kerja dari aplikasi yang dibuat dapat
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digambarkan secara umum melalui flowchart dibawah
ini:

Enkripsi Deskripsi

Start Start

W
R

proze: eskrip:i

v v

prozes deslonpsi

Fimish

Gambar 4. Flowchart aplikasi

2.3 Pembuatan Aplikasi

Aplikasi ini dibuat dengan menggunakan bahasa
pemrograman php dengan aplikasi sublime. Berikut
adalah source code dari algoritma yang digunakan :

J<2php
]if{!empty($_POST)){ //if do acticn
gplus = §_PBOST['nl']+l+§_BOST['n2'];
gstring = §_FO! 1=
énewstring = § '1:
] if{isset(%_POST['btr ) {//3ika melakukan encrypt
] for (§i=0;fi<strlen| Vrgi+H) [
fascii = ord(sstring[$i]):
$ascii = ascii + ($plus):

] if($ascii == 20} {
Fascii =
}
] else if ($ascii == Vi ‘
fagcii =
}
] else |
Sascii++;
}
gnewstring[$i] = chr($ascii):
}
- lelse

Gambar 5. Source code Enkripsi

if(isset ($_POST['btn_decrypt'])) { //]ika melakukan decrypt
for (si=0;&i<strlen(sstring):si++) |
$ascii = ord($string[#i]):
fascii = fascii - ($plus+i);
if ($ascii == | I
#ascii =
}
else if (fascii == [
#ascii =
}
else |
fasciit++;
}

snewstring[$i] = chr($ascii);

Gambar 6. Source code Deskripsi

2.4 Uji Coba Program
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Pada tahap pengujian program dilakukan dengan cara
perhitungan manual terlebih dahulu sehingga terdapat

sinkronisasi

antara  perhitungan manual dengan

perhitungan dari program yang dibuat. Berikut adalah
perhitungan manual dari program yang dibuat :

Plaintext
Key 1
Key 2

°ox =35>

(space)

: Amikom sukses

13

14

Rumus : E =P + (K{+K,+’2’) mod 256

165+ (3+4+2)mod 256 =74 =]
:109 + (3+4+2) mod 256 =118 =v
:105 + (3+4+2) mod 256 =114 =r
1107 + (3+4+2) mod 256 =116 =t
1111 + (3+4+2) mod 256 =120 =x
1109 + (3+4+2) mod 256 =118 =v
132+ (3+4+2) mod 256 =41 =)
1115 + (3+4+2) mod 256 =124 =
1117 + (3+4+2) mod 256 =126 =~
1107 + (3+4+2) mod 256 =116 =t
1115 + (3+4+2) mod 256 =124 =|
1101 + (3+4+2) mod 256 =110 =n
1115 + (3+4+2) mod 256 =124 =|

»w O »w x C W»

Jadi, Plaintext “Amikom sukses” dengan key 1 = 3 dan
key 2 = 4 menghasilkan chipertext “Jvrtxv)|~t|n|”

Adapun aplikasi kriptografi dengan algoritma double
Caesar cipher dan tabel ASCII yang sudah dibuat seperti
dibawah ini :

Tampilan Awal

Antar muka aplikasi

1.

2.

DOUBLE CAESAR CIPHER

INPUT FOR ENCRYPTION/DECRYPTION

ENCRYPTION/DECRYPTION RESUL]
6

Gambar 7. Tampilan awal apikasi

Proses Enkripsi
Langkah-langkah enkripsi adalah sebagai berikut :

a.

o

memasukkan plaintext, pada contoh percobaan
dibawah ini plaintext nya adalah “Amikom
sukses”.

Memasukkan jumlah angka pertama “3”.
Memasukkan jumlah angka kedua “4”.

Klik tombol “Encryption”
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DOUBLE CAESAR CIPHER

L.INPUT FOR ENCRYPTION/DECRYPTION
plaintext

ENCRYPTION/DECRYPTION RESULT

Gambar 8. Tampilan saat sudah dimasukkan plaintext
dan kunci

e. Setelah itu akan muncul hasil dari enkripsi
pesan pada bagian bawah seperti gambar
dibawah ini :

DOUBLE CAESAR CIPHER

INPUT FOR ENCRYPTION/DECRYPTION

ENCRYPTION/DECRYPTION RESULT

Plaintext : Amikom sukses &

Angka Pertama : 3
Angka Kedua : 4

[ Jvrtxv)|~tlni 3

Gambar 9. Tampilan hasil enkripsi

Proses Deskripsi

Adapun langkah-langkah saat melakukan deskripsi

adalah  sama  seperti  melakukan enkripsi.

perbedaannya adalah inputan yang dimasukkan

berupa ciphertext dan tombol yang dipilih tombol

“Descryption”.
DOUBLE CAESAR CIPHER

INPUT FOR ENCRYPTION/DECRYPTION

ENCRYPTION/DECRYPTION RESULT

Gambar 10. Tampilan saat sudah dimasukkan plaintext
dan kunci

DOUBLE CAESAR CIPHER

LJINPUT FOR ENCRYPTION/DECRYPTION

ENCRYPTION/DECRYPTION RESULT

Plaintext : Jvitxv)l=tinl: &
Angka Pertama : 3.

Angka Kedua : 4

C>Amikom stjksgs

Gambar 11. Tampilan hasil deskripsi

Seperti gambar diatas tampilan setelah text mengalami
proses deskripsi, hamper sama seperti proses enkripsi
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3. Penutup
3.1 Kesimpulan

Penelitian yang sudah dilakukan menghasilkan
aplikasi kriptografi berbasis web yang merupakan
kombinasi algoritma Double Caesar Cipher dan Tabel
ASCII. Aplikasi ini dapat melakukan proses enkripsi-
deskripsi yang tidak terbatas pada 26 alphabet tetapi juga
dapat mencakup semua karakter dan simbol. Pada
aplikasi enkripsi-deksripsi ini juga terdapat dua key yang
di inputkan user dengan batasan jumlah key maksimal 8.

Dengan demikian maka keamanan data atau
pesan tetap dapat terjaga kerahasiaannya dari para
kriptanalis.

3.2 Saran

Di karenakan aplikasi kriptografi dengan menggunakan
algoritma double cesar chipper dan ASCII berbasis web
ini masih memiliki beberapa kekurangan.

Maka saran yang dapat diberikan untuk pengembangan
sistem agar menjadi lebih baik diantaranya :

1. Perlunya pengembangan lagi dalam penerapan
algoritma Double cesar chipper dan ASCII
sehingga lebih baik dalam melakukan enkripsi.

2. Perlu pengembangan aplikasi dengan algoritma
lain dan penerapan dalam media yang lebih
banyak lagi selain web tentunya.

3. Perlunya interface yang lebih menarik perhatian
lagi atau eye catching namun tetap mudah
untuk digunakan.
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