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KATA PENGANTAR

Assalamualaikum Wr. Wb.

Salam Sejahtera Bagi Kita Semua.

Puji syukur kehadirat Allah SWT, karena atas hidayah-Nya maka Seminar Hasil
Pengabdian Masyarakat 2021 dapat terselenggara . Kegiatan ini merupakan Seminar Hasil
Pengabdian Masyarakat yang pertama kali diadakan di Universitas Amikom Yogyakarta.
Seminar ini merupakan salah satu program kerja Lembaga Pengabdian Masyarakat
Universitas Amikom Yogyakarta yang dimana untuk meningkatkan minat publikasi hasil
pengabdian masyarakat yang telah dilaksanakan oleh kalangan akademis di Universitas
Amikom Yogyakarta pada khususnya.

Di dalam kalangan akademis perguruan tinggi mengenal dengan kewajiban Tri
Dharma Perguruan Tinggi. Salah satu bagian dari Tri Dharma Perguruan Tinggi adalah
pengabdian masyarakat. Kegiatan pengabdian masyarakat merupakan sebuah usaha kalangan
akademisi secara langsung mengatasi permasalahan -permasalahan masyarakat . Banyak
permasalahan - permasalahan masyarakat yang dapat diselesaikan dengan menerapkan
keilmuan yang dimiliki oleh para akademisi.

Seminar Hasil Pengabdian Masyarakat 202 1 merupakan sebuah wadah kepada kalangan
akademis Universitas Amikom Yogyakarta dalam mempublikasikan hasil pengabdian
masyarakat yang telah dilaksanakan . Diharapkan dengan adanya media ini dapat menjadi
jembatan para pengabdi dan masyarakat dalam memperoleh informasi.

Dalam Seminar Hasil Pengabdian Masyarakat 2021 terdapat 105 pemakalah yang
bersedia mengirimkan makalahnya untuk dipublikasikan pada seminar ini. Makalah telah
melaui proses review dan editing.

Kami mengucapkan terimakasih kepada seluruh pemakalah yang telah bersedia
mempublikasikan makalah hasil pengabdiannya pada seminar ini. Kami ucapkan terimakasih
kepada segenap civitas akademik Universitas Amikom Yogyakarta atas dukungan sarana

maupun prasarana sehingga acara ini dapat terlaksana.



Akhir kata kami segenap panitia Seminar Hasil Pengabdian Masyarakat 2021 mohon
maaf sebesar-besarnya jika dalam penyelenggaraan acara masih banyak kekurangan. Kami
terbuka untuk mendapatkan kritik dan masukkan guna semakin memperbaiki kegiatan ini
kedepannya .Semoga acara ini dapat bermanfaat seluruh akademisi dan masyarakat

Wassalamualaikum Wr. Wb.

Ketua Panitia Seminar Hasil

Pengabdian Masyarakat 2021

Mulia Sulistiyono, M.Kom.
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PENINGKATAN KETERAMPILAN PENERAPAN CYBER SECURITY
BAGI GURU SMK NEGERI 2 YOGYAKARTA

Banu Santoso!, Afin Nur Ikhsan?, Rendi Prasetyawan?
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Corresponding author email: banu@amikom.ac.id

Abstract: The development of internet users is currently very rapid and the level of use
of information technology, especially the internet, is also getting higher. Along with the
high use of the internet, the risks are also increasing, such as the threat of misuse of inter-
net technology and crime in cyberspace. In addition, many internet users have not real-
ized the importance of cybersecurity-related insights. This community service activity
aims to increase knowledge about cyber security, ranging from basic concepts, types of
crime in cyberspace, to examples of the application of cyber security. This training and
mentoring activity will be carried out at SMK Negeri 2 Yogyakarta, with teachers as par-
ticipants. The method used in this activity is through field observations to find out the
needs of partners, making training materials according to the problems found, training
and assistance related to cybersecurity materials. The outputs that will be produced are in
the form of training services, as well as publications in the form of articles resulting from
community service activities.

Keywords: training; mentoring; cyber security; internet

Abstrak: Perkembangan pengguna internet saat ini sangat pesat dan tingkat penggunaan
teknologi informasi, khususnya internet, juga semakin tinggi. Seiring dengan tingginya
penggunaan internet, risiko yang ada juga semakin meningkat, seperti ancaman
penyalahgunaan teknologi internet serta kejahatan di dunia maya. Selain itu, banyak
pengguna internet belum menyadari pentingnya wawasan terkait keamanan siber.
Kegiatan pengabdian kepada masyarakat ini bertujuan untuk meningkatkan pengetahuan
tentang keamanan siber, mulai dari konsep dasar, jenis-jenis kejahatan di dunia maya,
sampai dengan contoh penerapan keamanan siber. Kegiatan pelatihan dan pendampingan
ini akan dilaksanakan di SMK Negeri 2 Yogyakarta, dengan guru-guru sebagai peserta.
Metode yang digunakan dalam kegiatan ini adalah melalui observasi lapangan untuk
mengetahui kebutuhan mitra, pembuatan materi pelatihan sesuai dengan permasalahan
yang ditemukan, pelatihan serta pendampingan terkait materi keamanan siber. Luaran
yang akan dihasilkan adalah berupa jasa pelatihan, serta publikasi berupa artikel hasil
kegiatan pengabdian masyarakat.

Kata kunci: pelatihan; pendampingan; cyber security, internet

PENDAHULUAN komunikasi  dimanfaatkan  dalam

berbagai aspek kehidupan, baik dalam

Keamanan siber telah menjadi aspek  sosial, ekonomi, hukum,

isu prioritas seluruh negara di dunia organisasi, kesehatan, pendidikan,
semenjak teknologi informasi dan budaya, pemerintahan, keamanan,
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pertahanan, dan lain sebagainya (Liu
et al., 2020). Berbanding lurus dengan
tingginya tingkat pemanfaatan
teknologi informasi dan komunikasi
tersebut, tingkat risiko dan ancaman
penyalahgunaan teknologi informasi
dan komunikasi juga semakin tinggi
dan semakin kompleks (Aulia et al.,
2019; Yenni & Simatupang, 2019).
Menyikapi fenomena tersebut,
untuk menciptakan lingkungan siber
strategis dan penyelenggaraan sistem
elektronik yang aman, andal dan ter-
percaya (Isnantyo et al., 2020);
memajukan  dan  menumbuhkan
ekonomi digital dengan meningkatkan
daya saing dan inovasi siber (Sagita et
al., 2019); serta membangun
kesadaran dan kepekaan terhadap
ketahanan dan keamanan nasional da-
lam ruang siber, pemerintah melalui
Peraturan Presiden Nomor 53 Tahun
2017 tentang Badan Siber dan Sandi
Negara (BSSN) dan peraturan peru-
bahannya Peraturan Presiden Nomor
133 Tahun 2017 membentuk BSSN
yang bertugas melaksanakan kea-
manan siber secara efektif dan efisien
dengan memanfaatkan, mengem-
bangkan dan  mengonsolidasikan
semua unsur yang terkait dengan kea-
manan siber nasional. Tujuan strategis
Strategi Keamanan Siber Indonesia
adalah tercapainya ketahanan siber,
keamanan layanan publik, penegakan
hukum siber, budaya keamanan siber
dan keamanan siber pada ekonomi

digital.

Keamanan siber berfungsi
seperti  keamanan  offline  pada
umumnya, yaitu bertujuan untuk

menjaga keamanan pengguna serta
sistem komputernya (Reddy & Reddy,
2014). Sebagai contoh, di dunia
sesungguhnya, mungkin sering
menggunakan dengan bel pintu video

dan kunci di semua jendela, namun

secara online, semuanya  tidak
semudah itu. Penipuan yang terjadi di
internet dapat dilakukan dengan

memperoleh akses informasi dari
korban dengan menggunakan banyak
cara. Para pelaku kejahatan online
bahkan mungkin bisa meyakinkan
korban agar mengirim kepada mereka
atas keinginan korban sendiri, hanya
karena korban tidak sadar bahwa
sedang ditipu. Internet juga bisa
menjadi tempat mengerikan serta
berbahaya untuk dikunjungi sendirian,
itulah alasan perlunya memastikan
keamanan yang kuat telah mendukung
pengguna internet.

Banyak pengguna internet be-
lum menyadari pentingnya keamanan
siber ini, sehingga masih banyak ter-
jadi kasus kejahatan di dunia maya.
Berdasarkan berbagai kondisi tersebut,
maka pada kegiatan pengabdian ini
akan melaksanakan kegiatan pelatihan
dan pendampingan tentang pentingnya
keamanan siber bagi para pengguna
internet, dengan tujuan agar para
pengguna dapat semakin memahami
dan mengerti tentang pentingnya kea-
manan siber dalam menggunakan in-
ternet.

METODE

Setelah melakukan observasi
dan wawancara dengan Guru-guru di
SMK Negeri 2 Yogyakarta, terdapat
permasalahan yang dapat dibuat dalam
skala prioritas masalah sebagaimana
dituliskan dalam Tabel 1.

Dari permasalahan tersebut
diharapkan dapat membantu
menyelesaikan permasalahan dengan
memberikan bekal pengetahuan dan
pendampingan kepada para guru-guru
di SMK Negeri 2 Yogyakarta dalam
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bidang TIK (Teknologi Informasi dan
Komunikasi), khususnya dalam hal
penerapan keamanan siber.

Tabel 1. Daftar Masalah dan Prioritas

No Permasalahan Skala
Mitra Prioritas
1  Belum menge- Prioritas
tahui pentingnya ke-1
pengetahuan ten-

tang keamanan
siber dalam

*Ohbservasi
lapangan ke 5ME
N 2Yogyakarta

*Pemahaman
keamanan siber
masih kurang

#Perlu pelatihan

ISSN : 2615-2657

menggunakan
internet

2 Memerlukan
pelatihan dan
pendampingan
terkait penerapan
keamanan siber
dalam dunia ma-
ya (internet)

Prioritas
ke-2

Target dan

»palatihan dan Luaran
pendampingan
terkait penerapan

keamanansiber

*lasa [Peiatian dan
Pendampingan)
*Publikasi limiah

Gambar 1. Metode Pelaksanaan

Dari penentuan daftar masalah
yang sudah dituliskan sebelumnya
dapat diambil beberapa solusi yang

tunjukkan pada Gambar 1. Daftar
masalah sesuai dengan urutan skala
prioritas dan solusi yang ditawarkan

hendak ditawarkan untuk kepada mitra dituliskan dalam Tabel
menyelesaikan permasalahan  yang 2. Sedangkan untuk bahan dan alat
dihadapi oleh mitra secara sistematis dalam menunjang pelaksanaan
sesuai dengan skala prioritas yang kegiatan pengabdian masyarakat di-
didapatkan dari observasi yang di- jelaskan pada Tabel 3.

Tabel 2. Masalah dan Solusi
No Permasalahan Mitra Solusi

1  Belum mengetahui pentingnya penge-
tahuan tentang keamanan siber dalam

menggunakan internet

Pelatihan tentang pentingnya
keamanan siber di internet

2 Memerlukan pendampingan terkait pen-
erapan keamanan siber dalam dunia maya

(internet)

Pendampingan penerapan
keamanan siber di internet

Tabel 3. Alat dan Bahan

No Bahan/Alat

Keterangan

1  Perangkat Lunak

Virtual Box, Windows Server, Kali
Linux, Ubuntu, HTTP RAT Tro-
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No Bahan/Alat

Keterangan

jan; ProRat

2 Perangkat Keras

Notebook

3  Modul Pelatihan

Pengenalan dasar Cyber Security,
Malware, SQL Injection

HASIL DAN PEMBAHASAN

Pelaksanaan Pengabdian Masyarakat
yang disepakati oleh kedua pihak
terselenggara pada hari Jumat dan
Sabtu, Tanggal 05 sampai 06 Agustus
2021 dengan dihadiri pada hari per-
tama berjumlah 12 orang, sedangkan
pada hari kedua berjumlah 21 orang
secara virtual melalui Google Meet.

Materi pelatihan meliputi konseptual
Cyber Security dan praktik secara
langsung bagaimana melakukan model
penyerangan dari sisi seorang Attacker
terhadap korbannya. Materi konsep
dasar yang disampaikan dalam
kegiatan ini disajikan pada Gambar 2
dan Gambar 3.

C200c000"0H

Gambar 2. Sosialisasi
pengenalan dasar Cyber Security
pada hari pertama

Hacking VS Ethical Hacking

Gambar 3. Materi Ethical Hacking
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Selanjutnya, selain materi berupa
teori, disampaikan pula materi tentang
praktik  serangan  siber,  yang
ditunjukkan pada Gambar 4 dan
Gambar 5.

Pada akhir kegiatan  dilakukan
pengisian kuesioner oleh para peserta
tentang pelaksanaan kegiatan.
Pertanyaan pertama, Sudah pernahkah
mendapatkan materi di bidang Cyber
Security?. Jawaban  menunjukkan
bahwa 10% sudah pernah, dan 90%
baru pertama kali. Artinya, materi ini
merupakan hal baru bagi para peserta.

Gambar 4. Praktik model serangan
attacker

Gambar 5. Materi SQL Injection

Pada akhir kegiatan dilakukan
pengisian kuesioner oleh para peserta
tentang pelaksanaan kegiatan.

Pertanyaan pertama, Sudah pernahkah
mendapatkan materi di bidang Cyber
Security?.
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Jawaban menunjukkan bahwa 10% su-
dah pernah, dan 90% baru pertama
kali. Artinya, materi ini merupakan hal
baru bagi para peserta.

Sudah pernahkah mendapatkan
materi dibidang Cyber Security?

= Beru Pertams kail
& Sudsh Pernah

Gambar 6. Kuisioner 1

Kemudian, pertanyaan kedua, Pent-
ingkah pelatihan Cyber Security bagi
Anda?. Sejumlah 71% peserta menya-
takan bahwa pelatihan ini sangat pent-
ing untuk menambah wawasan dalam
hal cyber security (Gambar 7).

Pentingkah pelatihan Cyber Security
bagi Anda?

= Swgn Femng
wPerting
= Blesa

Kurang Pentng
= Tickak Penting

Gambar 7. Kuisioner 2

Pertanyaan selanjutnya adalah,
Tingkat pemahaman peserta terhadap
materi cyber security? Sebagian besar
menyatakan  sudah paham, dan
sebagian kecil, sekitar 9% menyatakan
kurang paham, seperti disajikan pada
Gambar 8.

Tingkat Pemahaman Peserta
terhadap Materi Cyber Security?

w Sangm Faram

® Paham

 Kisreng Paham
Tichek Pt

Gambar 8. Kuisioner 3
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Pertanyaan keempat adalah,
Komitmen Anda peduli dalam
mengimplementasikan cyber security

di sekolah? Sebagian besar
menyatakan  sangat  berkomitmen
untuk menerapkan materi cyber
security (Gambar 9).

Komitmen Anda peduli dalam
mengimplementasikan Cyber
Security di Sekolah?

® Sang= berkomimen
= Berkomitmen
® Kuteng berkomitmen

Tidak berkomemen

Gambar 9. Kuisioner 4

Kemudian pertanyaan terakhir adalah
tentang manfaat pelatihan cyber
security bagi guru dan siswa. Pada
Gambar 10 ditunjukkan bahwa 95%
peserta menyatakan sangat
bermanfaat.

Kemudian pertanyaan terakhir adalah
tentang manfaat pelatihan cyber secu-
rity bagi guru dan siswa. Pada Gambar
10 ditunjukkan bahwa 95% peserta
menyatakan sangat bermanfaat.

Manfaat pelatihan Cyber Security
bagi Guru dan Siswa?

= Sangat bermantast
= Bermanfaa
slass

Kurang Bermantsat
a7k Bermarfaa

Gambar 10. Kuisioner 5

Hasil pengisian kuesioner tersebut
menjadi  bahan evaluasi  untuk
pengembangan materi cyber security
di masa mendatang.
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SIMPULAN

Pelaksanaan kegiatan pelatihan Cyber
Security bagi Guru SMKN 2
Yogyakarta telah terlaksana dengan
baik. Kemanfaatan pelatihan ini sangat
membantu bagi Guru SMKN 2
Yogyakarta dalam pengembangan
kurikulum khususnya untuk jurusan
Teknik Komputer dan Jaringan (TKJ).
Berdasarkan hasil kuesioner sebanyak
81 % sangat berkomitmen dan 19 %

berkomitmen dalam  menerapkan
Cyber Security dalam lingkungan
sekolah.

REKOMENDASI

Pelatihan tentang cyber securi- ty ini
sangat penting, dan masih ban- yak
kalangan akademik, dalam hal ini guru
dan siswa SMK yang belum
mengetahui adanya kejahatan dunia
maya. Oleh karena itu, pelatihan
semacam ini bisa diselenggarakan
kembali di sekolah-sekolah yang lain,
dan tidak hanya teori saja, tetapi
dengan mencontohkan praktik pe-
nanganan keamanan di dunia maya.
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