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Abstraksi

Watermarking merupakan salah satu metode yang sering digunakan dalam perlindungan hak cipta terhadap
konten multimedia untuk menanggulangi penyebaran karya seseorang secara ilegal. Teknik watermarking dibagi
kedalam domain frekuensi (misalnya RDWT) dan domain spasial (misalnya SVD). Redundant Discrete Wavelet
Transform (RDWT) merupakan modifikasi dari Discrete Wavelet Transform (DWT) yang tahan dari berbagai
serangan. Sementara Singular Value Decomposition (SVD) memiliki stabilitas yang baik tetapi tidak tahan
terhadap serangan. Pada paper ini peneliti menggabungkan algoritma RDWT dengan SVD untuk menghasilkan
teknik watermarking yang lebih baik yakni dengan melakukan penyisipan watermark pada subband horizontal
detail (LH) yang merupakan bagian karikatur dari 4 citra hasil RDWT yang sedikit mengandung informasi jika
dibandingkan dengan subband aproximation (LL) yang mengandung banyak informasi. Skema ini diterapkan
supaya tidak mempengaruhi citra host saat disisipi watermark dan didukung dengan nilai alpha 0.1 untuk
memperoleh tingkat imperceptibility dan robustness yang tinggi. Dari hasil pengujian skema menghasilkan
tingkat imperceptibility dan robustness yang tinggi.

Kata Kunci :
Redundant Discrete Wavelet Transform (RDWT), Discrete Wavelet Transform (DWT), Singular Value
Decomposition (SVD), LH, alpha

Abstract
Watermarking is one of methods that often used in copyright protection regarding multimedia content to
overcome distributing the work of someone illegally. Watermarking Techniques is divided into the frequency
domain (for example RDWT) and spatial domain (for example SVD). Redundant Discrete Wavelet Transform
(RDWT) is a modification of the Discrete Wavelet Transform (DWT) which more resistant to attack. While
Singular Value Decomposition (SVD) has good stability, but it is not resistant to attack. In this paper,
researcher combine RDWT algorithms with SVD for generating techniques Watermarking better by insertion
Watermark on subband horizontal detail (LH) which part caricature of 4 images RDWT results that contains
little information compared to subband aproximation (LL) which contains a lot of information. This scheme is
applied so that do not influence the image hosted when inserted Watermark and supported by alpha value of 0.1
to obtain imperceptibitity level and high robustness. From the test results making scheme imperceptibitity level
and high robustness.
Keywords :
Redundant Discrete Wavelet Transform (RDWT), Discrete Wavelet Transform (DWT), Singular Value
Decomposition (SVD), LH, alpha

Pendahuluan melebihi algoritma sebelumnya. Redundant Discrete
Watermarking merupakan salah satu metode yang Wavelet Transform (RDWT) merupakan modifikasi
sering digunakan dalam perlindungan hak cipta dari algoritma DWT dengan menghilangkan proses
terhadap konten multimedia, seperti citra digital down-sampling, sehingga mengakibatkan redundant
untuk menanggulangi penyebaran karya seseorang pada nilai spasialnya [5].
secara ilegal [3]. Kemajuan teknologi internet dan
aplikasi manipulasi citra digital dari tahun ke tahun Singular Value Decomposition (SVD) merupakan
semakin berkembang menjadi salah satu alasan bagi teknik domain spasial yang memodifikasi koefisien
para peneliti untuk terus menemukan algoritma yang diperoleh dari dekomposisi nilai singular citra
watermarking yang mampu beradaptasi dengan asli dan memiliki stabilitas yang baik [10].
kemajuan tersebut. Untuk menghasilkan skema watermarking yang
memiliki kriteria imperceptibility dan robustness
Seiring perkembangannya, para peneliti sudah yang tinggi perlu dilakukan penggabungan algoritma
banyak menemukan algoritma baru yang mampu atau sering disebut dengan hybrid image
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watermarking.  Tujuan  dari  hybrid image
watermarking yaitu untuk menghasilkan skema
watermarking yang lebih baik.

Hybrid image watermarking yang pernah dilakukan
antara lain Discrete Wavelet Transform (DWT)-
Singular Value Decomposition (SVD) [11], Discrete
Wavelet Transform (DWT)- Didcrete Cosine
Transform (DCT)- Singular Value Decomposition
(SVD) [4], Didcrete Cosine Transform (DCT) -
Spread Spectrum [9], Redundant Discrete Wavelet
Transform (RDWT)- Singular Value Decomposition
(SVD) [6].

Dari hybrid image watermarking yang sudah ada
hybrid RDWT-SVD merupakan hybrid yang populer
pada tahun terakhir ini. hybrid image watermarking
RDWT-SVD pernah dilakukan oleh beberapa
peneliti tetapi penyisipan watermark pada subband
dan level dekomposisi berbeda. Penelitian dengan
dekomposisi sama pernah dilakukan oleh [1]
penyisipan watermark pada subband LL,. Menurut
[5] penyispan pada subband LH dan HL dapat
meningkatkan tingkat imperceptibility yang baik
karena penyisipan dilakukan pada bagian karikatur
sedikit mengandung informasi sehingga tidak
mempengaruhi file citra digital yang menampungnya
dan hasil ekstrak yang baik. Sehingga pada
penelitian ini  ingin  membuktikannya dengan
melakukan penyisipan pada subband LH di level 2.
Dalam [11] level dekomposisi yang lebih tinggi
dapat menghasilkan kriteria imperceptybility yang
lebih baik.

Tinjauan Pustaka

Penelitian yang pernah dilakukan dan berkaitan
dengan hybrid image watermarking yang menjadi
referensi dalam penulisan penelitian ini, diantaranya:
Sebuah komparasi hybrid image watermarking
RDWT-SVD dengan DWT-SVD yang terbaik untuk
perlindungan hak cipta pada citra digital.

Dalam penelitian ini digunakan parameter penilaian
kelayakan yaitu Peak Signal to Nois Ratio (PSNR),
Perceptual Quality Matric (Q) dan Corr. Skema
yang dirancang yaitu dekomposisi level 2 atau two-
scale 2D RDWT/DWT-SVD dan watermark
disisipkan pada subband frekuensi rendah yaitu
aproximation (LL). Dari hasil pengujian komparasi
hybrid ini menunjukkan bahwa hybrid image
watermarking RDWT-SVD lebih baik dari DWT-
SVD, karena dapat menghilangkan nois dari
pergeseran invariant akibat proses down-sampling
dengan nilai maksimal PSNR pada RDWT-SVD
yaitu 44.5237 dB [2].

Pada penelitian ini mengusulkan teknik semi-rapuh
watermarking dengan skema one-scale 2D RDWT-
SVD dan watermark disisipkan pada frekuensi
rendah level 1 (LL). Sebelum watermark disisipkan
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kedalam frekuensi RDWT dari singular SVD
terlebih dahulu dilakukan enkripsi menggunakan
Quantization Index Modulation (QIM) terhadap
watermark. Hasil dari skema ini mendapatkan nilai
maksimal PSNR 40.5994 dB [6].

Berdasarkan penelitian diatas maka paper ini
mengembangkan skema teknik watermarking baru,
yaitu two-scale 2D RDWT-SVD dengan penyisipan
watermark pada subband frekuensi tinggi yaitu
horizontal detail (LH.), sehingga diperoleh kriteria
imperceptibility dan robustness yang lebih baik.
Perbedaan dari penelitian sebelumnya adalah
penysisipan dilakukan pada frekuensi tinggi bagian
horizontal detail level 2 merupakan bentuk karikatur
dari citra hasil RDWT dan sedikit mengandung
informasi  sehingga tidak mempengaruhi citra
penampungnya dan hasil ekstraksi yang baik.

Redundant Discrete Wavelet Transform (RDWT)
Merupakan modifikasi dari algoritma DWT dengan
menghilangkan proses down-sampling, sehingga
mengakibatkan redundant pada nilai spasial-nya.
Karakteristik pergeseran varian DWT yang timbul
dari penggunaan down-sampling menghasilkan nois
yang dapat mengurangi imperceptibility dari citra
digital yang sudah disisipi watermark, sedangkan
Redundant Discrete Wavelet Transform (RDWT)
adalah pergeseran invarian tetap pada tempatnya,
sehingga dapat menghilangkan nois dan tetap
menjaga imperceptibility dan robustness terhadap
beberapa serangan [5].

RDWT pada dasarnya hampir sama dengan DWT
citra digital di dekomposisi menjadi 4 subband, yaitu
LL, LH, HL dan HH. Perbedaannya RDWT
menghilangkan proses down-sampling saat di
dekomposisi sehingga menghasilkan dimensi citra
yang sama dengan citra asli. Proses dekomposisi
RDWT dapat dilihat pada gambar 1 [8].

kolom
baris Lo D [——— aproximation;
Lo D { kolom
HD l—— horizomal
- detail;
X kolom
baris Lo_D [—— wertical detail;
Hi_D { kolom
HD —— diagopal
- detail;

Gambar 1. Dekomposisi 2D RDWT

Keterangan:

Lo_D (baris): Konvolusi baris dengan filter low pass
Hi_D (baris): Konvolusi baris dengan filter high
pass

Lo_D (kolom): Konvolusi kolom dengan filter low
pass

Hi_D (kolom): Konvolusi kolom dengan filter high
pass.
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Singular Value Decomposition (SVD)

Merupakan teknik yang didasarkan pada teorema
aljabar linier yang mengatakan bahwa persegi
panjang matriks A dapat dipecah menjadi tiga
matriks, yaitu matriks ortogonal U, matriks diagonal
S dan transpose dari matriks V ortogonal. Pada
dasarnya matriks apapun dapat dibagi menjadi ketiga
matriks tersebut. Untuk mendapatkan matriks SVD
dihitung menggunakan persamaan [10]:

Pada penelitian ini implementasi hybrid image
watermarking RDWT-SVD menggunakan

pemrograman matlab R2013b dan menggunakan
citra grayscale dengan parameter pengukur
menggunakan Peak Signal to Nois Ratio (PSNR),
Perceptual Quality Matric (Q) dan Corr.

Untuk menghitung nilai
persamaan;

PSNR  menggunakan

255

«/MSEJ @

PSNR = 20.log 10 (

Untuk menghitung nilai Q menggunakan persamaan;

5
¢ 1+N=xE ®)
Untuk mengetahui nilai  Corr menggunakan
persamaan;
—vilv—v
correlation = L&) -y) o (4)

Pada pengujian hybrid image watermarking peneliti
menggunakan citra host, yaitu Brick wall, Brodats —
Brick wall, Brodats — Bark, San diego (Point Loma),
North Island NAS, San diego (Shelter Island), F1,
Girl  (Tiffany), Splash, Motion01, Motion02,
Motion03 dan citra watermark menggunakan Earth
from space.

Metode Penelitian

Pada penelitian ini implementasi hybrid image
watermarking two-scale 2D RDWT-SVD pada
subband LH; untuk perlindungan hak cipta dapat
dilihat pada gambar 2 dan 3.
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Gambar 2. Proses embedding watermark RDWT-SVD
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Gambar 3. Proses ekstraksi watermark RDWT-SVD

Penjelasan proses penyisipan atau embedding
watermark pada citra host menggunakan hybrid
image watermarking RDWT-SVD sebagai berikut.

1. Menentukan citra digital yang akan dijadikan
citra host atau cover image dan citra watermark;

2. Dekomposisi level 1 pada citra host dan
watermark menggunakan algoritma RDWT,
sehingga didapat 4 subband, yaitu LLi, LH1, HL;
dan HH;;

3. Dekomposisi level 2 pada subband LH; baik
untuk citra host maupun watermark, sehingga
didapatkan LL,, LH,, HL, dan HH;;

4. Terapkan algoritma SVD pada subband LH; di
citra host dengan persamaan;

LH2 = Urn2 StHe Ve



5. Terapkan algoritma SVD pada subband LH; di
citra watermark dengan persamaan;
LH2 = Uihz Sthz Vin2'

6. Sisipkan watermark kedalam citra host dengan
algoritma penyisipan sebagai berikut;
SW = SiH2 + o0 SWiH2

7. Lakukan invers SVD pada watermarked dengan
modifikasi nilai singular;

8. Lakukan invers RDWT untuk merekonstruksi
watermarked image menjadi gambar.

Penjelasan proses ekstraksi watermark dari citra host
menggunakan hybrid image watermarking RDWT-
SVD sebagai berikut.

1. Pilih citra watermarked yang ingin di ekstraksi;

2. Pilih citra host dan watermark sebelumnya
pernah  digunakan  sesuai citra  dengan
watermarked;

3. Dekomposisi level 1 pada citra watermarked,
host dan watermark menggunakan algoritma
RDWT, sehingga didapat 4 subband, yaitu LL;,
LH1, HL; dan HH1;

4. Dekomposisi level 2 pada subband LH; baik
untuk citra watermarked, host dan watermark,
sehingga didapatkan LL, LH», HL, dan HH_;

5. Terapkan algoritma SVD pada subband LH; di
citra host dengan persamaan;

LH2 = Uphz Sthz Vire"

6. Terapkan algoritma SVD pada subband LH; di
citra watermarked dengan persamaan;
mLH2 = Umgrz Smenz Vmewe'

7. Terapkan algoritma SVD pada subband LH; di
citra watermark dengan persamaan;

LH2 = Upnz Sthz Vire"

8. Ekstrak watermark dari
menggunakan  algoritma
berikut;

Sew =SmLH2 - SLH2 / o

9. Lakukan invers SVD dengan modifikasi nilai
singular untuk memperoleh koefesien frekuensi
tinggi dari watermark;

10. Lakukan invers RDWT untuk merekonstruksi
citra watermark.

citra watermarked
ekstraksi  sebagai

Hasil dan Pembahasan

Pengujian tingkat imperceptibility RDWT-SVD
Pada pengujian tingkat imperceptibility peneliti
menggunakan nilai alpha sebesar 0,1, karena
berdasarkan hasil pengujian bahwa nilai alpha dari
0,1 sampai 0,9, nilai 0,1 memiliki tingkat
imperceptibility yang tinggi dan wavelet haar. Untuk
mengetahui tingkat imperceptibility dari hybrid
image watermarking RDWT-SVD dapat dilakukan
dengan mengukur parameter seperti PSNR, Q dan
corr.
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Tabel 1. Nilai parameter imperceptibility RDWT-SVD

Karakt RDWT-SVD
. Image Grayscale
eristik PSNR Q Corr
Brick wall 48,4622 4,9848 | 0,9980
Textu
Brodats—Brick wall 39,9436 4,9786 | 0,9968
res
Brodats—Bark 38,6931 4,9937 | 0,9980
San diego--Point Lo | 47,3514 4,9823 | 0,9984
Aerials | North Island NAS 43,1827 4,9872 | 0,9993
San diego-Shelter Is | 43,2938 4,9847 | 0,9976
F1 46,3787 4,9887 | 0,9996
Miscell
Girl (Tiffany) 46,3109 4,9856 | 0,9992
aneous
Splash 49,3148 4,9874 | 0,9998
Motion01 45,8573 4,9693 | 0,9982
Sequen _
Motion02 45,6 4,9693 | 0,9981
ces
Motion03 45,5027 4,9697 | 0,9982
Nilai Rata - rata 44,9909 | 4,9818 | 0,9984

FA ‘
) \ B \
d 9 A L > > 5 L
emF1 emGirl-Tiffany emBrick wall
Gambar 4 Citra watermarked
Menurut [7] satandar untuk  parameter

imperceptibility pada watermarking untuk citra
digital diupayakan menghasilkan nilai PSNR diatas
35dB, rating kuality citra (Q) minimal 4 (good) dan
corelation (corr) 0,8 (skala 0-1).

Berdasarkan data pada tabell hasil pengujian tingkat
imperceptibility = menggunakan 3 parameter
menunjukkan bahwa hybrid image watermarking
RDWT-SVD dengan penyisipan pada subband LH,
sangat baik dalam meningkatkan imperceptibility
pada citra digital, karena mampu memenuhi standar
nilai yang ditentukan dengan nilai rata-rata PSNR
sebesar 44,9909, nilai Q sebesar 4,9818 dan corr
sebesar 0,9984.
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Subband LH; merupakan bagian karikatur dari 4
bagian citra hasil penerapan RDWT level 2 dan
mengandung sedikit informasi, sehingga Kketika
penyisipan watermark dilakukan pada subband ini
dapat meningkatkan tingkat imperceptibility yang
baik dan mampu mengekstrak kembali watermark
yang disisipkan.

Berdasarkan penelitian sebelumnya hybrid image
watermarking two-scale RDWT-SVD pernah
dilakukan oleh [2] dalam penelitiannya menerapkan
two-scale RDWT-SVD dengan penyisipan pada
subband LL, merupakan bagian konsentrasi citra
yang menyerupai citra aslinya, karena mirip dengan
citra aslinya maka informasi yang dimilikipun
banyak, sehingga ketika penyisipan dilakukan pada
subband ini dapat mempengaruhi tingkat
imperceptibility dari hasil watermarking.

Untuk lebih jelasnya dapat dilihat pada tabel2 yaitu
tabel  perbandingan  tingkat  imperceptibility
berdasarkan nilai PSNR (dB) dari hybrid image
watermarking two-scale RDWT-SVD penyisipan
pada subband LL;[2] dengan skema usulan.

Tabel 2. Perbandingan imperceptibility (dB)

Nama gambar Skema penelitian F'?; r;;ir(i“dﬁzri
motion01 45,8573 44,5237
motion02 45,6 44,4264
motion03 45,5027 44,3784
Nilai rata-rata 45,6533 44,4428

Berdasarkan data pada tabel 2 skema penelitian yang
di usulkan mendapatkan nilai rata-rata PSNR sebesar
45,6533 dB dan [2] mendapatkan nilai rata-rata
PSNR 44,4428 dB, membuktikan bahwa penyisipan
pada subband LH» lebih  imperceptibility
dibandingkan dengan penyisipan di LL, dengan
selisih nilai rata-rata 1,2105.

Pengujian tingkat robustness RDWT-SVD

Untuk dapat mengetahui tingkat ketahanan atau
robust pada hybrid image watermarking RDWT-
SVD dapat di uji dengan memberikan berbagai
macam serangan terhadap citra hasil watermarking
atau citra watermarked kemudian melakukan
ekstraksi watermark dari citra watermarked yang
sudah diberikan serangan dan hasil ekstraksi
watermark akan di ukur menggunakan parameter
corr untuk mengetahui tingkat Kkorelasi citra
watermark hasil ekstraksi dengan citra watermark
asli. Menurut [7] metode watermarking akan
dikatakan robust apabila mampu menghasilkan nilai
corr diatas 0,8.

Pada penelitian ini peneliti menggunakan progam
automatic attack yaitu stirmark versi 4.0 sebagai
pemberi serangan terhadap citra hasil watermarking.

73

ISSN: 1411-3201

Dalam pengujian ini citra yang dijadikan sampel
dalam pengujian ini untuk citra host yaitu image 1
(Brick wall), image 2 (San diego-Poin Loma) dan
image 3 (Splash) sedangkan untuk citra watermark
menggunakan Earth from space. Hasil pengujian
tingkat robust dapat dilihat pada tabel 3.

Tabel 3 Nilai corr parameter robustness RDWT-SVD

No | Kelompok Attack Image 1 Image 2 Image 3
1 Filtering 0,9842 0,9762 0,9812

2 | JPEG 0,9987 0,9985 0,9991
3 | Remodulation 0,9806 0,9702 0,9986
4 ML 0,9951 0,9889 0,9849

5 | PSNR 0,9990 0,9992 0,9993

6 | Rotation 0,9981 0,9991 0,9985

7 | Nois 0.3968 0.3841 0.4302

8 | Rotation Scala 0,9985 0,9983 0,9846
Nilai rata-rata 0,9189 0,9143 0,9221

Untuk gambar sampel hasil attack dan ekstraksi
dapat dilihat pada gambar .

F'"I-

Filter 1

Filter 2 Rotation 90

PSNR_100

Nois_20

& ‘

JPEG._100

LasTRNDDIST 0,95
Gambar 4 Hasil Attack Image

Median_ 7

Berdasarkan data pada tabel3 menghasilkan nilai
corr yang tinggi dengan rata-rata nilai sebesar 0,9189
untuk image 1, 0,9143 image 2 dan 0,9221 untuk
image 3 menandakan bahwa skema yang di usulkan
dalam penelitian memiliki ketahanan yang baik,
karena mampu mendeteksi atau mengekstrak citra
watermark dengan nilai corr tinggi, tetapi terdapat 1
kelompok serangan yang nilai corr-nya dibawah
standar yaitu serangan nois menandakan bahwa
skema watermarking yang diusulkan lemah terhadap
serangan nois.

Berdasarkan penelitian sebelumnya dapat dilakukan
perbandingan untuk mengetahui tingkat robust-nya.
Pada perbandingan robust ini peneliti mengambil
sampel serangan jpeg_50. Perbandingan tingkat
robust dapat dilihat pada tabel 4.




Tabel 4 Perbandingan robustness (corr)

Nama aambar Skema Ansari dan
g penelitian Prayudi []
motion01 0,99899 0,98468
Brodats 0,99880 0,99246
Berdasarkan data perbandingan pada tabel 4

membuktikan bahwa penyisipan pada subband LH2
juga tahan atau robust terhadap serangan yang
diberikan selama tidak di rekayasa menggunakan
nois.

Kesimpulan dan Saran

Dari penelitian “Hybrid Image Watermarking

RDWT dengan SVD untuk Perlindungan Hak Cipta

pada Citra Digital” dapat disimpulkan sebagai

berikut.

1. Pada penerapan hybrid image watermarking
RDWT dengan SVD nilai alpha dapat
mempengaruhi tingkat imperceptibility terhadap
citra  watermarked, karena nilai alpha
menunjukan  tingkat ketampakan  (visible)
watermark pada cover image. Semakin rendah
nilai alpha maka tingkat ketampakan watermark
semakin berkurang dan tingkat imperceptibility
semakin tinggi. Dari pengujian yang dilakukan
ditemukan nilai alpha terbaik yaitu nilai alpha
0.1, karena mendapatkan nilai PSNR, Q dan Corr
tertinggi.

2. Berdasarkan pengujian tingkat imperceptibility
skema Hybrid Image Watermarking RDWT
dengan SVD penyisipan pada subband LH:
menghasilkan tingkat imperceptibility yang baik
dengan rata-rata parameter diatas standar, nilai
PSNR sebesar 44,9909 dB, Q sebesar 4,9818
mendekati nilai 5 (excellent) dan corr sebesar
0,9984 mendekati nilai 1 yaitu sempurna.

3. Dari hasil pengujian tingkat robustness skema
Hybrid Image Watermarking RDWT dengan
SVD memiliki nilai tingkat deteksi watermark
yang sangat tinggi yaitu imagel sebesar 0,9189,
image2 sebesar 0,9143 dan image3 0,9221
menandakan bahwa penyisipan pada LH2 robust
terhadap serangan selama tidak direkayasa
menggunakan nois.

4. Berdasarkan  data  perbandingan tingkat
imperceptibility dan robustness skema Hybrid
Image Watermarking RDWT dengan SVD
penyisipan pada subband LH, lebih baik dari
penyisipan di subband LL..

Saran

1. Peningkatan tingkat imperceptibility  dan
robustness menjadi isu yang paling sering
muncul jadi permasalahan dalam implementasi
metode watermarking, sehingga penelitian
berikutnya diharapkan dapat menemukan metode
watermarking dengan karakteristik
imperceptibility dan robustness yang tinggi.
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2. Metode hybrid image watermarking untuk
pengembangan lebih lanjut perlu dilakukan
kombinasi algoritma atau hybrid algoritma dua
atau bahkan lebih untuk  mendapatkan
karakteristik imperceptibility dan robustness

yang tinggi.
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